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Ratkaisut

1. Esimerkki | P-kehyksen kaytostéa ver kkojen yhdistédmiseen.

mikrossa. Mikrosta lahtee |8hiverkon serverille verkon (Ethernet tms.) kehys, jonka sisélla on | P-
kehys, jonka sisdlla on TCP-kehys, jonka sisdlla on séhkopostia, WWW-sivupyyntd tms. Ser-
veriltd on tarvittavat yhteydet ulkomaailmaan ja | P-kehys |éhtee eteenpéin. V astaanottopééssa pai-
kallinen serveri kysyy ARP-protokollaa kdyttaen, missa |&hiverkon osoitteessa | P-osoite on ja
lahett&d saamansa | P-kehyksen vastaanottajalle (paikallisverkon pistorasiat pysyvét yleensa
paikallaan, koneet sensijaan voivat olla milloin missakin).

Jos kuitenkin haluamme kayttéa 1P:ta ja I nternetia nimenomaan kahden l8hiverkon yhdistémiseen
hieman toisin. Yksi |8hiverkon asema toimii nyt siltana, joka tunnistaa toiseen osaverkkoon tar-
koitettujen lahiverkon kehysten osoitteet, nappaa kehykset itselleen, pakkaane (TCP ja) IP-
kehyksiin ja l&hettda ne toiseen osaverkkoon. Kysymys on giis sillasta, sillan puolikkaat toisinsa
liittava yhteys on vain talla kertaa Internet. Verkkoon liitetyilla konellla ei tassa tapauksessa tar-
tata kautta. Téata ratkaisua kdytettdessi on myos muistettava I nternetin avoimuus. | P-datagram-
mien varsinainen dataosa on ehké syyta salata ja on varauduttava siihen, etté sillan | P-osoitteeseen
yritetdan ulkopuolelta |8hettéa ties mita | P-datagrammeihin ef mydskaan sisdlly tarkisteita muuten
kuin otsikon osalta (jottei datagrammi eksyis vastaanottgjan osoitteessa olevan bittivirheen
vuoks). | P-kehyksen sisdlla on siten hyvaolla vield esm. TCP-kehys.

2. (kotitehtava) Tyoskentelet suurehkossa yrityksesss, jonka pitkaan ja uskollisesti palvellut
keskustietokone (ns. mainframe) on askettain hajonnut. Yrityksen johto on paattanyt, etta
uutta konetta el hankita, vaan osastojen palvelinmikroja (server) vahvistetaan tarvittaessa.
(Siirtymakaudella ajetaan joitakin vanhoja sovellutuksia ATK -palvelukeskuksessa). Mita
toimenpiteité tarvitaan, jotta | P-kehykset (jotka sisaltavat sdhkopostia, WWW-sivuja...)
kulkisivat sujuvasti osastojen valilla ja talosta sisadn ja ulos. Aiemmin ndma asiat on hoi-
dettu ottamalla ensin Telnet-yhteys em. keskuskoneeseen ja kayttamalla sitten keskus-
koneen palveluja.

Koska vanha keskustietokone on huolehtinut Internet-yhteyksistg, firmalla on siisjo valmiiks
Internet-osoite ja tarvittavat yhteydet ulkomaailmaan. Vanha keskuskone korvataan nyt uudella
pienemmall& koneella, joka huolehtii yksinomaan tiedonsiirtoyhteyksista ulkomaailmaan. Tassa
koneessa on tarvittavat varmistukset (palomuuri) ja yrityksen www-paraatisivu. Voi olla varminta,
etta muutkin ulkoiseen tiedottamiseen kéytetyt sivut pidetddn téassa koneessa, eiké paésteta
ulkopuolisia linkkien kautta muille konellle. T&t& kautta sagpuva posti vélitetdan edelleen osas-
tojen serverelille.

Jos osastot Sijaitsevat samassa rakennuksessa tai muuten lahekkain, kannattanee talon sisélla
yhdistda osastojen lahiverkot siltauksin. Siltojen yhteyteen voidaan liittéa tarkistuksia, kenella on
oikeus paésta ko. verkon osaan, mutta on ehka selvempaa hoitaa nama tarkistukset konekohtai-
sesti niilléa konellla, jotka todella tarvitsevat suojausta. Asia voidaan tietysti hoitaa myos lahetys-
padssa madrittelemdlla osoitteet, joihin kayttgalla on oikeus lahettéa.



Jos halutaan olla hyvin varovaisia, kayttgjien koneiden A:-asemat on tukittava ja suoraan talon
ulkopuoléelle ohi palomuurin kommunikoivat modemit kiellettava. Osastojen vélinen liilkenne el
myoskaan saa kulkea julkisen Internetin kautta.

Parasta olig, jos ohjelma el endé vois lukea toisen koneen tiedostoja suoraan (NetBIOS) vaan
ainoastaan "objektiorientoituneesti" esittéa hyvaksyttavia palvelupyyntdjé ja saada niihin vastauk-
da. Tdlagtajérjestelméa e kuitenkaan voi ostaa valmiina kaupasta, vaan sen luominen vaatii
paneutumista ja huolellista suunnittelua.



