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Lukijalle

Tami lyhyt suomenkielinen johdatus digitaalisen tietoliikenteen perusasioihin on syntynyt 1.-2.
vuosikurssin opiskelijoille tarkoitetun kurssin “Tiedonsiirto ja yhteyskdytdnnot” tarpeisiin. Tavoit-
teena on ollut tutustua tavallisimpiin tietoliitkennettd hyvikseen kiyttdviin palveluihin ja ndiden
toteuttamiseksi tarvittaviin jarjestelmiin paépiirteissddn. Lihestymistapa on ylhdiltd alaspdin, sovel-
luksista verkkoihin ja siirtoteihin etenevi. Painopiste on tdarkeimpien yhteyskdytintdjen esittelyssd
ja varsinkin monimutkaisten jarjestelmien suunnittelun vaatiman systemaattisen ja hierarkkisen
ajattelutavan opettelussa. Kurssin suppeuden ja muiden sen aihepiirid sivuavien kurssien vuoksi
mm. varsinaista siirtotekniikkaa ja tietoturva-asioita on késitelty varsin vihén.

Ohjelmistotekniikan osuus tietoliikennesovelluksissa kasvaa jatkuvasti ja myos tdmédn esityksen
nidkokulma on ohjelmistotekniikkaa painottava. Ymmirtdmistd helpottaakin olennaisesti, jos
lukijalla on ainakin jonkinlaiset ohjelmoinnin perustiedot. Myos digitaalitekniikan perusteiden
tuntemuksesta on hyotya.

T#hdn uusintapainokseen (painos 2.1) on tehty véhiisid, ldihinnd korjauksenluonteisia muutoksia

sekd lisétty uusi liite 2. Monistetta voidaan hyvin kédyttdi rinnan parin-kolmen aikaisemman vuoden
monisteiden kanssa.

Espoossa 11.4.2008

Jukka Helme






1. TIETOLIHKENNEPALVELUT

Aloitamme tutustumisen tietoliikenteen maailmaan katsauksella tavallisimpiin sdhkdisiin
tiedonsiirtopalveluihin. Tarjolla olevien erilaisten palvelujen joukko on nykyisin varsin lukuisa ja
kiyttdjin himmennystd lisddvit vield alan yritysten olennaisesti samoista palveluista kdyttdmit
lukuisat eri kauppanimet. Kdymme seuraavassa ldpi palveluja ja niiden ominaisuuksia ldhinnd
kdyttdjin kannalta ja siirrymme sitten palvelujen toteuttamiseksi tarpeellisiin verkkoihin
kokonaisuuksista yksityiskohtiin edeten.

1.1 Joukkoviestinti ja kohdeviestinti

Sdhkoinen viestintd voidaan jakaa joukkoviestintidén, kuten radio ja TV, sekd kohdeviestintiin
kahden pisteen vililld tai kooltaan rajoitetun, suljetun ryhmin kesken. Tésséd kurssissa keskitymme
lahinnd kohdeviestintéin ja siindkin pddosin ithmisen ja tietokoneen tai kahden tietokoneen véliseen
digitaaliseen tiedonsiirtoon. Perinteinen puhelintekniikka jitetdin vihemmille.

Erddt uudet tietolitkennepalvelut on kuitenkin tarkoitettu periaatteessa kenen tahansa vastaan-
otettaviksi, joko tdysin vapaasti tai tilauksesta, mutta joka tapauksessa suurelle joukolle ja ilman
ettd vastaanottajajoukkoa on etukiteen rajattu. Tamén vuoksi nditd palveluita tdytynee pitdd joukko-
viestintdnd, milld voi olla mm. térkeitd juridisia seurauksia.

Uutisryhmét (news) koostuvat joukosta ldhetettyjd, samaan aihepiiriin liittyvid artikkeleita.
Uutispalvelun tarjoaja ylldpitdd artikkeleista muodostettua aiheittain jdrjestettyd tietokantaa, josta
palvelun kidyttédjat voivat kidydd lukemassa haluamaansa aihepiiriin liittyvid artikkeleita. Palvelun
tarjoajat vaihtavat my0s jatkuvasti artikkeleita keskenddn ja ndin artikkelit voivat levitd
maailmanlaajuisesti. Suurilla, kansainvilisesti levidvilld ryhmilld voi olla jopa miljoonia lukijoita.

WWW-palvelu (World Wide Web), josta usein — hieman virheellisesti — kdytetddn myods nimitysti
Internet, koostuu joukosta tiedostoja, WWW-sivuja, jotka voivat tekstin ja kuvien lisdksi sisadltdd
muunkinlaista informaatiota, esim. ddnté ja jopa litkkuvaa kuvaa. Sivut on asennettu siten, ettd ne
ovat kenen tahansa osoitteen tuntevan luettavissa Internetin kautta. Haettuja sivuja ylldpitdva
tietokone ldhettdd sivut niitd pyytdneelle koneelle, jossa on oltava kiytettdvissd riittdvin
suorituskykyinen selainohjelma sivujen tulkitsemista ja esittdmistd varten. Joustavuutensa vuoksi
WWW-sivuja kiytetddn myos kiyttdjarajapintana monissa muissa sovelluksissa, kuten sihkopostin
tai erilaisten tilausten késittelyssa.

Sivun mukana voi tulla myos valmis tietokoneohjelma, joka suoritetaan vastaanottajan koneessa.
Ohjelmalla on oletusarvoisesti rajoitetut oikeudet, mutta tdhdn liittyy joka tapauksessa selvd
turvallisuusriski ja satunnaisen surffailijan on syytd olla varuillaan. Kéyttdja voi kieltdd sivujen
mukana ladattujen ohjelmien suorittamisen, mutta tdtd piirrettd kdyttavit myos monet hyodylliset
sivut luvallisiin tarkoituksiin. Turvallisuusriskien lisdksi monimutkaisilla sivuilla on toinenkin
haittapuoli: sivujen latausajat voivat muodostua pitkiksi, mikd saattaa karkoittaa kayttijid.

Multimedialla tarkoitetaan déni- tai videotallenteiden lataamista tietoliikenneverkon vilitykselld tai
ohjelman seuraamista reaaliaikaisesti verkon yli. Jilkimmaiisestd kidytetddn nimitystd streaming.

On syytd muistaa, ettd WWW-sivulla tai suurelle yleisolle ehkd kansainvilisestikin levidvissa
uutisryhmissi julkaistu tieto on yhti julkista, kuin jos se olisi painettu sanomalehdessa. Julkaisijalta
edellytetddn siis tiettyd vastuullisuutta ja julkaistaessa on syytd noudattaa hyvdd lehtimiestapaa
soveltuvin osin. Yleiseen levitykseen tarkoitetuilta elektronisiltakin julkaisuilta voidaan vaatia esim.
vastaavan pditoimittajan nimedmistd. Vastuukysymyksissd noudatetaan vield usein vanhoja, alun
perin toiseen tarkoitukseen laadittuja lakeja eikd ennakkotapauksia vélttamétté ole, joten tuloksena



saattaa olla yllattivid ratkaisuja. Jos ja kun on kysymys kansainvélisestd toiminnasta, anglosaksisten
ja eksoottisempien maiden oikeuskdytdnnon erikoispiirteet saattavat myos aiheuttaa ylldtyksii.

Téastd eteenpdin keskitymme kohdeviestintdédn ja kisittelemme myos ylld mainitut uudet palvelut
yksityiskohtaisemmin niiden kohdeviestintidpalvelujen yhteydessi, joihin ne 1dhinni liittyvét.

1.2 Puhelupalvelut

Niille palveluille on yhteistd, ettd viestintd on kahden ihmisen vilistd ja keskustelumuotoista.
Tarjolla on kuitenkin muitakin siirtoteitd kuin tavallinen puhelinverkko ja myds tiedon esitysmuoto
voi vaihdella.

1.2.1 Puhelin

Tavanomaisia langallisia puhelinliittymid on Suomessa n. 2,9 miljoonaa (v. 2000, 55 liittymia sataa
asukasta kohti). Puhelintiheys on maailman korkeimpia ja liittymén 16ytdd helposti ldhes kaikkialta.
Teknisesti verkko on kokonaan automatisoitu ja kokonaan digitaalinen. Puhelimen vélittdmin dédnen
laatu ei ole kovinkaan hyvd. Normien edellyttimé vilitettdva taajuusalue on 300-3400 Hz. Téti ei
ole muutettu, vaikka vaatimus pohjautuu kauan sitten kidytetyn tekniikan asettamiin rajoituksiin.
Adnen laatu on juuri puheelle riittéivi, joskin naisdénet vilittyvit huonosti.

Puhelinverkossa kédytetddn nykydidn maailmanlaajuisesti sovittua, ns. suljettua numerointia (ts.
numero pysyy padsddntdisesti samana soittajan sijainnista ja puhelun kulkureitistd riippumatta) ja
Suomesta voi soittaa automaattivalinnalla ldhes kaikkialle. Tdmai ei kuitenkaan tarkoita, ettd verkko
olisi kaikkialla teknisesti samanlainen, eroja on paljonkin pistorasioista ja kdyttdjannitteistd alkaen.
Puhelimia on my6s monissa maissa varsin harvassa ja verkon toimivuudessa voi olla paljonkin
toivomisen varaa. Puhelujen hinnatkin voivat kehitysmaissa olla tavalliseen tulotasoon nihden
varsin korkeita.

Tavanomaisen puhelujen vilityksen lisdksi puhelinverkossa on kiytettdvissd joukko lisdpalveluja.
Jo kauan ovat olleet kdytossd aikamerkki ja erilaiset nauhalta luettavat tiedotukset, kuten
puhelinuutiset. Uudempia lisdpalveluja ovat

— vilikysely

— puhelun siirto

— puhelinneuvottelu

— koputus (puhelun aikana ilmoittaa uudesta, odottavasta puhelusta)
— soittajan (A-tilaajan) numeron ilmoittaminen

— jne.

Nami palvelut tulivat ensin puhelinvaihteisiin, mutta puhelinverkon digitalisoitumisen myotd ne
ovat yleistyneet myos yleisessd puhelinverkossa. Tarkempia tietoja niistd palveluista on puhelin-
luettelossa. Lahinnd yrityksille tarkoitettuja palveluja ovat mm.

— puhelinvaihteet, jolloin yrityksen sisdisistd puheluista ei veloiteta

— soittajalle ilmaiset palvelunumerot ja

— sarjaliittymit, joissa saman puhelinnumeron takana on useampi palvelupiste, joista jokin
vapaana olevista vastaa.

Samoja palveluja voi soveltaa ja on jossakin médérin sovellettukin myos datasiirrossa. Palveluja ja
vilityslaitteita tilattaessa kannattaa erityisesti huolehtia siitd, ettei joudu maksamaan teleyhtiolle
jokaisesta talon sisdisestd siirtotapahtumasta.



Puhelujen veloitus voi tapahtua joko kestoajan perusteella tai vuokralinjoilla kiintednid kuukausi-
veloituksena. Jilkimmadistd kannattaa kédyttdd ldhes jatkuvasti kdytossd olevilla linjoilla, esim.
yrityksen puhelinvaihteen ja ldhimmin puhelinkeskuksen vililli. Vuokrayhteydet voivat olla joko
kiintedsti johonkin numeroon kytkettyjd tai valinnaisia. Datapuheluissa on mahdollista kiyttda
myo0s siirretyn tiedon méédrdadan perustuvaa veloitusta. Myos muissa tietolitkennepalveluissa, joita
tuonnempana tarkastelemme, kédytetdin samoja veloitusperiaatteita tai niiden yhdistelmia.

1.2.2 Matkapuhelin

Matkapuhelinliittymien méddrda Suomessa on jo ylittdnyt tavanomaisten puhelinliittymien mééréan ja
on noin 3,4 miljoonaa (v. 2000). Jatkuvasti kasvava kéyttdjimaard ja kanavapula on pakottanut
ottamaan kdyttoon aina vain korkeampia taajuusalueita. Ensimmadinen, 1970-luvulla kdytt66n otettu
matkapuhelinverkko (autoradiopuhelin, ARP) toimi 160 MHz taajuusalueella. Seuraavaksi
toteutettiin pohjoismaisena yhteistyond 450 MHz verkko. Pohjoismaat olivat tédssd asiassa
edelldkivijoitd ja niinpid verkko tunnettiin maailmalla nimelli NMT (Nordic Mobile Telephone).
Téamikin verkko on jo poistunut kdytostd. Nykyinen 900 MHz taajuusalueella toimiva GSM-verkko
(Global System for Mobile) ja uudempi 1800 MHz verkko pohjautuvat jo laajempaan
kansainviliseen yhteistyohon. Taajuuksien kasvaessa ovat verkon solukoko (yhden tukiaseman
kattama alue) ja verkon kattavuus jatkuvasti pienentyneet. 900 MHz verkko alkaa jo véhitellen
kattaa koko maan, mutta 1800 MHz verkko on kédytossd vain suurimmissa kaupungeissa ja
muutamalla paitiella.

Kun matkapuhelimen kayttdjd voi litkkua verrattain vapaasti ja on jatkuvasti lihimmén tukiaseman
kautta yhteydessi yleiseen puhelinverkkoon, johdoton puhelin (Cordless Telephone, CT) on kanta-
maltaan varsin rajoitettu ja sidoksissa johonkin tiettyyn puhelinliittyméddn. Kéyttdja voi liikkua
lahinnd saman rakennuksen sisdlli. Saman puhelinvaihteen alaisuudessa voidaan tosin kéyttdd
useampia tukiasemia, kuten TKKIlla useissa rakennuksissa kiytossd olevassa DECT-verkossa.
Hyvédnd puolena on, ettdi puheluista veloitetaan saman taksan mukaan kuin siitd kiintedstd
liittyméstad puhutuista puheluista, jonka “jatkojohtona” johdoton puhelin toimii ja yrityksen sisdiset
puhelut ovat tavalliseen tapaan ilmaisia. Ns. Citypuhelin on tdmin idean laajennus ja kiytettdvissd
padkaupunkiseudulla kehi IIn sisdpuolella.

1.2.3 Kuvapuhelin

Ensimmdisid kuvapuhelinkokeiluja tehtiin Suomessa jo 1980-luvun alkupuolella. Niissd kokeiluissa
kdytettiin kuvan siirtoon tavallista puhelinlinjaa, mutta kuvan laatu ei ollut tyydyttavd. Viime
aikoina on kuitenkin tullut myyntiin hinnaltaan kohtuullisia kuvapuhelimia, joissa kuvan laatu on
olennaisesti parempi, joskin jirjestelmén kyvyssd seurata nopeita liikkeitd on edelleen toivomisen
varaa. Nididen yleistymistd rajoittaa kuitenkin se, ettd ne vaativat tuekseen ISDN-linjan (kahta
puhelinlinjaa vastaavan siirtokapasiteetin). Varsinaisissa videokonferenssisovelluksissa kuvan laatu
on parempi, mutta siirtokapasiteettia vaaditaan vield enemmin, esim. kuutta puhelinlinjaa
vastaavasti.

1.2.4 Internet-puhelut

Internet on luonnollisesti vain yksi mahdollinen siirtotie, jota kdyttden puheluja voidaan vilittda.
Asian saaman verraten laajan julkisen mielenkiinnon vuoksi tarkastelemme kuitenkin asiaa jo tédssa
yhteydessd lyhyesti. Teknisesti Internet ei sovellu erityisen hyvin puhelujen vilitykseen. Sen
kdyttdod puoltavia syitd ovat kuitenkin

— halu kidyttdad hyviksi olemassaolevia datasiirtoon tarkoitettuja kuukausimaksullisia vuokra-
yhteyksid, jolloin puheluista ei koidu lisdkustannuksia seka
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— halu kiertdd tyopaikoilla kdytossd olevia kaukopuhelurajoituksia usein juuri em. vuokra-
yhteyksid kdyttien.

Internetissd tieto kulkee lyhyind sanomina, jotka saattavat kulkea vaihtelevia reittejd ja viipyd
matkalla vaihtelevan pituisen ajan. Téllainen tapa soveltuu kylld tietokoneiden véliseen tiedon-
siirtoon, mutta ei mitenkddn takaa puheensiirron vaatimaa kiintedd siirtonopeutta. Tilannetta
voidaan jossakin médérin parantaa riittdvdd puskurointia kayttdmailld, joskin tdstd luonnollisesti
aiheutuu viivettid, jonka voi havaita erityisesti puheenvuoron vaihtuessa.

1.3 Datasiirto puhelinverkossa

Ensimmiisten tietokoneiden tultua kdyttoon ei kestidnyt kovinkaan kauan, ennen kuin syntyi ajatus
kiyttdd puhelinverkkoa kahden tietokoneen viliseen, digitaaliseen tiedonsiirtoon. Tdhdn kiytetddn
sopivasti moduloitua dénitaajuista kantoaaltoa. Tietokoneen ja puhelinverkon vélissd on sovitin,
modulaattori-demodulaattori eli lyhyemmin modemi, joka muuntaa tietokoneessa kdytetyt signaalit
puhelinyhteydelle sopiviksi ja pdinvastoin. Modemi huolehtii tietokoneen ohjaamana myo6s yhtey-
den muodostamisesta ja purkamisesta, siis mm. halutun puhelinnumeron muuntamisesta verkon
vaatimiksi valintasignaaleiksi (ellei sitten kyseessd ole kiinted vuokrayhteys). Puhelinverkon
kannalta kysymys on tavallisesta puhelusta.

Tavallisen puhelinyhteyden tarjoama siirtonopeus on kuitenkin teoriassakin korkeintaan 64 kbps,
kdytdnnossd usein selvisti alempi (huom! Téssd yhteydessd kilo tarkoittaa tasan tuhatta bittid).
Suurempaa nopeutta tarvittaessa on kiytettavd ISDN-liittymdd, jonka siirtonopeus on
kaksinkertainen, tai useammasta puhelinlinjasta muodostettua liittymédd. Viimeksi mainittuja on
kuitenkin — ainakin toistaiseksi — saatavissa vain kuukausimaksullisina vuokraliittymind. Myos
ndiden liittymien vaatimia sovittimia nimitetddn usein modemeiksi.

Kiinted ADSL-vuokraliittymid mahdollistaa tehokkaan koodaustekniikan ansiosta huomattavasti
edelld mainittuja liittymid nopeamman tiedonsiirron tavallista puhelinlinjaa kidyttden. Siirtonopeus
verkosta kayttdjidlle pdin voi olla jopa 4 Mbps, toiseen suuntaan sensijaan selvidsti alempi.
Edellytyksend on kuitenkin hyvilaatuinen puhelinlinja ja lyhyehko etdisyys lahimpédédn keskukseen.
Kyse on kuitenkin vain siirtotiestd tilaajan liittymin ja ldhimmin keskuksen vililld, yhteyden
muodostamisesta edelleen esim. Internetiin on maksettava erikseen.

Matkapuhelinverkossa on mahdollista kédyttdd modemiyhteyttd tavallisen matkapuhelinlinjan
pddlld, mutta siirtonopeus on tédlloin varsin hidas, 9600 tai korkeintaan 14400 bps. Tavallisen
matkapuhelinverkon vilitystekniikkaa niinikddn hydodyntidvd, mutta parannettua koodaustekniikkaa
kiyttavd GPRS (General Packet Radio Service) mahdollistaa 57-114 kbps siirtonopeudet ja mm.
Internet-yhteydet. Kéytetty pakettivilitteinen siirtotekniikka varaa kanavan kullekin kiyttdjélle
vain siksi aikaa, kuin tédlla on jotakin ldhetettdvii, joten kustannukset pysyvit paremmin kurissa.
Uudempi, ldhiaikoina yleiseen kiyttoon tulossa oleva UMTS (Universal Mobile Tele-
communications Service) kdyttdd kdyttdjan kannalta katsoen samoja tiedonsiirron menettelytapoja,
kuin GPRS, mutta kéytetty laajakaistainen (Spread Spectrum) siirtotekniikka mahdollistaa paljon
korkeammat siirtonopeudet, liikkeelld oltaessa 144 kbps, kidvelyvauhdilla liikuttaessa 384 kbps ja
sisdtiloissa 2Mbps. Suuremmat nopeudet mahdollistavat myés multimediapalvelut, mm. video-
signaalin vilittdmisen.

1.4 Sanomanviilityspalvelut

Namid palvelut ovat historiallisesti vanhempia, kuin puhelupalvelut. Edelld aloitimme kuitenkin
puhelupalveluista niiden suuren merkityksen vuoksi. Kaikkein varhaisimmat sdhkdmagneettisia
aaltoja hyvikseen kéayttdvit tiedonsiirtopalvelut — vainovalkeat ja erilaiset optiset lenndttimet —
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palvelivat lihinnid vain sotilaskdyttod, mutta seuraava tekniikan edistysaskel otettiin vilittomaisti
my0s kaupalliseen kdyttoon.

1.4.1 Sidhkotys

Sdhkotyksen — kuten myds puhelimen ja radion — keksijiksi on tarjolla useampiakin nimii, mutta
amerikkalaisen taidemaalarin (!) ja keksijin Samuel F. B. Morsen (1791-1872) kehittimi jérjes-
telmi johti ensimméisend ndistd varsinaiseen tuotantokdyttoon. Ensimmaiiset kokeilut suoritettiin v.
1835-1837 ja Washingtonin ja Baltimoren vilinen linja (n. 65 km) otettiin kdytt6on v. 1844.

Toinen mainitsemisen arvoinen henkilo alan varhaisemmassa historiassa on monitaitoinen keksiji
(yli 1000 patenttia) Thomas A. Edison (1847-1931), joka toimi sdhkottdjdnd jo 15-vuotiaana. Tieto-
liikkennealalla Edisonin tédrkein keksinté oli “nelinkertaistelegrafi”. Tétd varhaista multipleksointi-
menetelmad kiyttden oli mahdollista ldhettdd — ilmeisesti useampaa jdnnitetasoa kiyttden — saman
kaapelin vilitykselld samanaikaisesti kahta sanomaa kumpaankin suuntaan.

Tiedonsiirtonopeus sdhkotystd kdyttden on hidas. Ammattimainen “titari” pystyy ldhettiméin ja
vastaanottamaan 120 merkkid minuutissa, mikd merkkivalikoiman huomioon ottaen vastaa ehkid 12
bittid sekunnissa. Palvelun tarvitsija ei yleensd myodskédédn pysty itse kdyttdmaén laitteita vaan avuksi
tarvitaan sihkottija.

1.4.2 Telex ja telefax

Niéppdimiston ansiosta kaukokirjoitus (telex) oli sdhkotystd helppokiyttdisempédd ja nopeampaa
(10 merkkié/s). Laitteissa oli myds puhelimen tapaan automaattinen numeron valinta. Kuitenkin
tatidkin palvelua kiytettiin padasiassa operaattorin valitykselld.

Nyttemmin telexin korvaajiksi on ilmaantunut kaksi hieman toisistaan poikkeavaa ja keskeniin
kilpailevaa palvelua, telefaksimile (fax) ja sidhkoposti. Niistd hieman vanhempi on telefaksimile
(fax), jonka etuna on joustavuus, mm. allekirjoitus ndkyy asiakirjassa ja myos kuvia voidaan
rajoitetusti lihettdd. Laite liitetdédn tavalliseen puhelinlinjaan, mutta siirrettdvéin tiedon koodaukseen
kiytetddn varta vasten faksimilea varten suunniteltuja standardeja.

1.4.3 Uudempia palveluja

Sahkopostia kiytettiin TKKlla jo 1980-luvulla. Aluksi kysymyksessé ei kuitenkaan ollut nykyinen
Internetid hyvidkseen kéyttdvd palvelu vaan yhdessd, sithen aikaan kaikkien TKKIlaisten
kidyttdmissd tietokoneessa toiminut ohjelma, joka siis palveli vain talon sisdistd kayttod.
Mahdollisuus ldhettdd liitteitd sdhkopostin mukana on melkoisesti monipuolistanut sidhkopostin
kiayttomahdollisuuksia, mutta palvelun kidyttd vaatii tietokoneen ja viestit on kirjoitettava ndppdi-
mistod kiyttiden.

Edelld mainittujakin uudempi on mahdollisuus ldhettdd tekstiviesteja matkapuhelimelle. Telealan
ammattislangissa tdstd kdytetdin nimitystd lyhytsanomapalvelu (Short Message Service). Tamin
palvelun kdyttd on lisddntynyt nopeasti ja sen taloudellinenkin merkitys palvelun tarjoajille on jo
varsin huomattava.

Mahdollisuus ldhettdd viestejd eri aiheita kisitteleviin uutisryhmiin perustuu Internet-palvelun
tarjoajien vilisiin sopimuksiin, joiden perusteella niméi vaihtavat jatkuvasti ryhmiin tulleita viesteji
keskenddn. Julkisen Internetin varaan rakentuvasta verkosta, jossa uutiset levidvit palvelun
tarjoajalta toiselle varsin hajautetun organisaation puitteissa, kdytetddn nimitystd Usenet. Tdssd
verkossa hieman keskitetymmin organisoitua on ainoastaan uusien ryhmien perustaminen. Pienel-
lekin palveluyritykselle saattaa uutisvaihdon kautta tulla satoja megatavuja sanomia pdivissd
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ainakin ellei yritys ryhdy tarmokkaasti rajoittamaan palveluvalikoimaan kuuluvien ryhmien mééraa.
On myo6s mahdollista perustaa pelkédstddan oman organisaation sisédlld toimiva uutispalvelu, kuten
esim. TKKn piirissd toimiva Otax News.

Liiketapahtumiin liittyvien dokumenttien (tilaus, kuormakirja, lasku...) automaattiseen vilityk-
seen liittyvid ohjelmia ja standardeja on kéytetty jo varsin pitkdédn ja ne laadittiin aikoinaan suoraan
esim. modemiyhteyttd kdyttaviksi. Ohjelmiin oli télloin sisdllytettivd paljon matalan tason
tiedonsiirtoon, esim. modemiyhteyden ohjaukseen ja siirtovirheisiin varautumiseen liittyvid
piirteitd. Tiedonsiirtoon kdytettiin tiukasti mididrdmuotoisia dokumentteja, “sdhkoisid lomakkeita”.
Tiedonsiirto oli yritysten suurkoneiden vélistd ja toiminta pohjautui paljolti luottamukseen ja
vakiintuneisiin liikesuhteisiin. Téastd tietoliikennetekniikan sovellusalueesta kdytetddn nimitystd
organisaatioiden vilinen tiedonsiirto (Electronic Data Interchange, OVT/EDI). Sittemmin
ohjelmia on muutettu uusia valmiita palveluita (esim. TCP) kéyttiviksi, jolloin ohjelmista tulee
yksinkertaisempia ja toiminta voidaan tarvittaessa melko helposti siirtdd yhdestd
tietoliikenneverkosta toiseen esim. hintojen muuttuessa. Toiminta on my6s laajentunut valtavasti ja
samantapaisia menettelytapoja on alettu soveltaa myos yritysten ja kuluttajan vélilli mm. HTML-
pohjaisia lomakkeita kédyttden. Samalla kansainvilinen standardointi ja tarkat suojaus- ja
varmistustoimenpiteet ovat tulleet vélttamattomiksi.

1.5 Tiedonhaku ja tapahtumankasittely

Tietokannalla tarkoitetaan jotakin asiaa koskevaa jérjestettyid tietojoukkoa, joka voi sisdltdd esim.
tietoja jonkin yrityksen tyontekijoistd, tuotteista tai kirjanpidosta, jossakin lehdessd julkaistuja
artikkeleita tai vaikkapa puhelinluettelon. Teknisesti tietokanta voi koostua yhdestd tai useammasta
toisiinsa liittyvisté tiedostosta. Kayttdjd voi esim.

— hakea tietokannasta tietoja tuotenumeron, henkilotunnuksen tms. avaimen perusteella

— tulostaa raportin kaikista annetut ehdot tdyttidvistd tietokantaan talletetuista tiedoista tai

— pdivittdd talletettuja tietoja, ei kuitenkaan mielivaltaisesti vaan siten, ettd suoritetaan jokin
kyseisen sovelluksen kannalta mielekds toimenpide, esim. uuden tuotteen lisddminen
tuotetietokantaan.

Itse talletetut tiedot voivat olla méddramuotoisia tietueita (kuten esim. jonkin luettelon rivi), kuvia,
WWW-sivuja tms. Tdhdn ryhméin kuuluvat siis mm. WWW-selainohjelmat.

Tietoliikennepalvelujen tarvetta ndméd tehtdvit aiheuttavat, kun tietoja on siirrettivd kahden
tietokoneen tai tietokoneen ja jonkin toisen tietokoneen kayttdjin vililld. Mikili koneet ovat eri
tyyppisid tai kuuluvat eri organisaatioille, on erityisen tdrkedd kéyttdd standardoituja tiedon
esitysmuotoja ja varmistua toimenpiteen luvallisuudesta. Lisdksi voi olla tdrkedtd (esim.
pankkisovelluksissa) varmistua siitd, ettd virhetilanteessakin molemmat tiedonsiirron osapuolet
paityvidt samaan lopputulokseen eli toimenpide suoritetaan joko loppuun asti tai ei ollenkaan.
Mikili siirrettdvd dokumentti on tietokoneohjelma, vastaanottajan on varmistauduttava siitd, ettei
ohjelmaa kidynnistetd luvattomasti. Tekstidokumenttien ja &édni- tai videotallenteiden osalta on
puolestaan kiinnitettdva asianmukaista huomiota tekijanoikeuksiin.

1.6 Ohjaus, valvonta ja etikaytto

Teollisuuslaitoksen valvomossa tms. kiytettyjen automaattisten prosessinohjausjdrjestelmien
ergonomiaa, siis esim. ndyttdjen tarkoituksenmukaista ryhmittelyd tai vérejd, on tutkittu varsin
paljon. Tidssd rajoitumme kuitenkin tiedonsiirron osuuteen tapauksissa, joissa valvonta ja ohjaus
tapahtuu etdkdyttond jonkin tietolitkenneyhteyden vilitykselld. Tdhdn ryhméddn kuuluvat myos
erilaiset turvapuhelinjérjestelmit seki itse tietoliikenneverkon, kuten puhelinkeskusten, valvonta ja
ohjaus yllipidon (maintenance) kidyttoon varattuja kanavia ja yhteyskdytdntojd kiayttden.



13

(Esimerkkind viimeksi mainittuun ryhméin kuuluvasta ohjaustoimenpiteestd voisi olla kdynnissa
olevan puhelun siirto toiselle reitille kuormituksen tasaamiseksi tai kaapelin katkettua.)

Niissd sovelluksissa siirrettdvit tietomddridt eivdt yleensd ole erityisen suuria vaan esimerkiksi
lyhyitd komentoja tai mittausarvojen lukemista. Tapauksesta riippuen vasteaikavaatimukset voivat
sensijaan olla tiukkoja ja myos yhteyden luotettavuudelle ja virheettomyydelle voidaan asettaa
suuria vaatimuksia. Palvelutason varmistamiseksi ja yhteyksien suojaamiseksi ulkopuolisilta
kiytetddnkin usein Kkiinteitd, aina pddlld olevia vuokrayhteyksid. MyoOs varayhteyksistd on
huolehdittava, joskin sellaiseksi voi riittdd valintainen puhelin- tai ISDN-linja. Luonnollisesti on
my0s varmistauduttava siitd, etteivit varsinainen ja varayhteys kulje samassa tai samassa kanavassa
sijaitsevassa kaapelissa.

Téhin kategoriaan kuuluvat myos erilaiset virtuaalipddteohjelmat (esim. Telnet tai X-windows),
joiden vilitykselld voi kdyttdd kaukanakin sijaitsevaa tietokonetta ikddn kuin kédyttdjin ndppdaimisto,
ndyttd ja hiiri olisi liitetty suoraan kyseiseen koneeseen.

1.7 Tietoaineistojen siirto

Toisinaan halutaan yksinkertaisesti vain siirtdd jokin tietoaineisto jokseenkin sellaisenaan paikasta
toiseen tietoliikenneyhteyden vilitykselld, esim. sanomalehden sisédltd toimituksesta kirjapainoon.
Aineisto voi olla huomattavan suuri. Télloin tarvitaan riittdvdd tiedonsiirtonopeutta, jotta tehtdavi
saataisiin suoritetuksi kohtuullisessa ajassa. Lisidksi voi olla syytd jirjestdd tarkistuspisteita. Jos
siirrossa tulee jokin vaikeampi virhetilanne (esim. ohjelmien tdydellinen sekoaminen, ei pelkka
bittivirhe tiedonsiirrossa), siirtoa ei tilloin tarvitse aloittaa uudelleen alusta, vaan voidaan aloittaa
lahinnd edellisesti tarkistuspisteesta.

1.8 Tukipalvelut

Niille palveluille on yhteisté se, ettd ne eivit sellaisenaan tee mitddn hyodyllistd vaan niitd kdyte-
tddn tarvittaessa apuna jonkin muun palvelun yhteydessa.

Varsin usein tarvittu tukipalvelu on tietolitkenneyhteyden muodostaminen ja purkaminen. Kysymys
voi olla joko (ndenndisesti) suorasta yhteydestd kahden tiedonsiirron kéyttdjan (ihmisen tai
tietokoneohjelman) vélilld tai vain yhteydestid yhden tietoliikenneverkon kahden péitelaitteen (esim.
kahden modemin) vililld tai kenties vain kahta saman verkon solmua yhdistdvin jinteen yli.
Palveluun voi kuulua my6s yhteyden automaattinen uudelleen muodostus, jos yhteys piisee
jostakin syystd katkeamaan ja sen uudelleen muodostaminen on mahdollista.

Aina ei tiedonsiirtoa varten tarvitse erikseen muodostaa yhteyttd, vaan yhteys voi olla kiintedsti
kytketty (aina pailld) tai voidaan tyytyd ldhettimédin datagrammi (kertaluonteinen sanoma) ja
toivoa, ettd kaikki menee hyvin. Vield yksi mahdollinen tapa on kéyttdd virtuaalista ali-
ohjelmakutsua, joka muodostuu yhdestd palvelupyynnostéd ja sithen saadusta vastauksesta ilman
varsinaista ~ yhteyden muodostamista.  Kiyttdjan kannalta kysymys on tavallisesta
aliohjelmakutsusta, mutta palvelupyynnon tultua ldhetetddnkin sanoma toiselle tietokoneelle, joka
toteuttaa pyydetyn toimenpiteen ja ldhettdd vastauksen. Vasta tdmédn jidlkeen palataan palvelu-
pyynnon esittineeseen padohjelmaan.

Muista tukipalveluista mainittakoon erilaiset koodimuunnokset, salaus ja autentikointi (toisen
osapuolen varma tunnistaminen).
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2. JOHDATUS YHTEYSKAYTANTOIHIN

Lihdemme nyt tarkastelemaan, miten edellisessd luvussa esitellyn kaltaisia ja muita, kdyttdjin
omista tarpeista ldhtevid tiedonsiirtoa kéyttdvid sovelluksia toteutetaan. Ldhtokohtana ovat
sovellukselle asetettavat vaatimukset, joista tarkeimpid ovat

— tiedonsiirron virheettomyys

— riittdvi siirtonopeus

— luottamuksellisuus

— standardien mukaisuus, jotta vastaanottaja kykenisi tulkitsemaan tiedot seka
— kaiken tdmin toteuttaminen mahdollisimman alhaisin kustannuksin.

Vaatimukset ovat osaksi keskendén ristiriitaisia ja etenkin mahdollisia virhetilanteita on lukuisia
erilaisia tiedonsiirron eri vaiheissa. Lisdksi vaatimusten painoarvo ja keskindinen tédrkeysjirjestys
vaihtelee tapauksesta toiseen. Jotta tilanne pysyisi hallinnassa sovellus on jaettava osiin, joista
kukin ratkaisee yhden osaongelman.

2.1 Asiakas — palvelinperiaate

Tietoliikennettd kiyttiva sovellus (sdhkoposti, WWW-palvelu, jossain muualla sijaitsevan tieto-
koneen etdkdytto, firman oma Kkirjanpito- tai tilaustenkisittelysovellus...) voidaan karkeasti jakaa
seuraaviin osiin

— tietokone, jonka dédressd kdyttdjd istuu, ja siind kdytossd oleva ohjelma

— toinen tietokone ohjelmineen, jolta kdyttdja voi oman tietokoneensa ja tietoliikenneyhteyden
vilitykselld pyytdd palveluja sekd

— jonkinlainen koneita yhdistdvé tietoliikenneverkko, jonka vilitykselld ohjelmat kommuni-
koivat keskendin.

Ensimmiisestd, kiyttdjin kanssa kommunikoivasta ohjelmasta kiytetddn tavallisesti nimitystd
asiakas (client) ja toisesta ohjelmasta nimitystéd palvelin (server).

Toisinaan, esim. pelattaessa jotakin pelid verkon yli, on kysymys kahden eri tietokoneen ja niiden
kéyttdjien vilisestd kommunikoinnista ja tilanne on melko symmetrinen (kdytetidin nimityksid peer-
to-peer tai client-client). Tilloin toiminnan aloittaja (perinteistd puhelinterminologiaa kiyttden A-
tilaaja) on teknisessd mielessd asiakas ja toinen osapuoli (B-tilaaja) palvelin. Jos taas on kysymys
monenkeskisestd tiedonsiirrosta yhdelld palvelimella voi olla useita asiakkaita tai asiakkaan ja
palvelimen roolit voivat vaihdella tilanteen mukaan (esim. A pyytdd palvelua B:Itd ja tdmi puoles-
taan C:ltd).

2.2 Ohjelman pidosat

Sekid asiakas- ettd palvelinohjelma jakautuvat edelleen pienempiin osiin. Erds tirked rajapinta
(interface) on jako varsinaiseen sovellukseen (esim. sdhkoposti) ja tietoliikenneosaan.
Tietoliikenneosa on kédytannossi joukko aliohjelmia (funktioita, metodeja). Tietoliikenneohjelmisto
hankitaan yleensd valmiina. Asiakas- ja palvelinkoneen tietoliikenneohjelmat kommunikoivat
keskenddn jonkin verkon vilitykselli. Myds sovellusohjelman asiakas- ja palvelinosat
kommunikoivat (ndenndisesti eli virtuaalisesti) suoraan keskeniin. Tietoliikenneohjelma ja verkko
toimivat vilissd ldpindkyvésti ja huolehtivat monista tavallisista, sovelluksesta riippumatta
samantapaisina toistuvista tietoliikenteeseen liittyvistd tehtdvistd, mm. siirtovirheisiin varautumi-
sesta ja niiden korjaamisesta mahdollisuuksien mukaan. Nditd rutiinitoimintoja ei siten tarvitse
ohjelmoida joka sovellusta varten aina uudelleen. Tietoliikennepakkauksen kidytté on kidytinnossa
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varsin samantapaista kuin valmiiksi ohjelmoitujen syotto- ja tulostusaliohjelmien tai tiedostojen
kisittelyrutiinien kiytto.

Asiakas Palvelin
Sovellusohjelma Sovellusohjelma
Tietoliikenneohjelma Tietoliikenneohjelma

Tieto-
likenne-
verkko

Kuva 2.1 Tietoliikennettd kiyttivian sovelluksen pddosat

Sovellusohjelmat ldhettdvit toisilleen toiminnan aloittamiseen ja lopettamiseen seki tiedonsiirron
varsinaiseen tarkoitukseen (esim. sihkopostin vilitykseen) liittyvid viestejd. Tietolitkennepakkauk-
sen tarjoaman palvelun vuoksi sovellusohjelman laatija voi olettaa, ettd ldhetetyt viestit myos
aikanaan saapuvat virheettominid perille. Tietoliikennepalvelu huolehtii myds mm. viestien
pilkkomisesta siirron kannalta sopivan pituisiksi pétkiksi ja niiden uudelleen kokoamisesta.

Sovellusohjelmien toisilleen ldhettdmien viestien on oltava tiukasti mddrdmuotoisia, jotta vastaan-
ottaja kykenisi tulkitsemaan ne. Sen sijaan tapa, jolla tietoliikennealiohjelmia kutsutaan, ja
parametrien jdrjestys riippuu kéytettdvistd ohjelmointikielestd ja jossain médrin myds ko. tieto-
koneen kiyttojirjestelmisti, joten ohjelmien siirtdminen uuteen ympéristoon vaatii enemmin tai
vihemmin tapauskohtaista sovitustyota.

2.3 Tietoliikenneprotokolla

Tietoliikenneprotokolla eli yhteyskdytdntd on kahden jonkin tietolitkenneyhteyden vilitykselld
keskenddn kommunikoivan ohjelman noudattama menettelytapasopimus, jossa on spesifioitu

— miten tiedonsiirto aloitetaan ja lopetetaan ja miti tietoja kussakin vaiheessa siirretddan

— varaudutaanko virhetilanteisiin ja miten virheen sattuessa menetellddn seki

— ohjelmien vililld vilitettdvien sanomien muoto yksityiskohtaisesti.

— Sen sijaan protokollan kiyttdjin esittimien palvelupyyntOjen osalta riittdd listata, mitd
palvelupyyntoji on olemassa ja mitd tietoja (parametreja) kunkin pyynnoén yhteydessi
tarvitaan. Palvelupyyntdjen yksityiskohtainen muoto ei vaadi standardointia osapuolten
valilla.
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Ohjelman toimintaa voidaan havainnollistaa esim. digitaalitekniikasta tuttua tilakone-esitysta
kayttden (esimerkki tdstd liitteessid 1). Protokolliksi kutsutaan sekd em. madrittelyt siséltdvid stan-
dardeja ettd niiden realisaatioita, sdédntojen mukaisesti toimivia ohjelmia.

Esimerkki Tietokannassa on tietoja firman tuotteista, niiden hinnoista ja saatavuudesta.
Asiakaspuolen sovellusohjelma kommunikoi kéyttdjin kanssa ja ldhettdd palvelimelle sopivalla
tavalla koodattuja sanomia ja saa vastauksia, jotka liittyvit esim.

toiminnan aloittamiseen ja kdyttdjdn tunnistukseen
tuotteiden saatavuutta ja hintoja koskeviin kyselyihin
tilausten tekemiseen tai

— toiminnan lopettamiseen.
[

Tietoliikennepalvelujen kéyttdjirajapintaan voi kuulua esim. seuraavan tapaisia funktioita (paluu-
parametrit on selvyyden vuoksi merkitty tdhdelld):

open(destination URL, destination port, connection id*, error*)
waitfor_open(connection id*, error*)
send(connection id, data, error*)
receive(connection id, data*, end*, error¥*)
close(connection id)
Tietoliikenneohjelmiston kannalta edelld mainitut sovellukseen liittyvit sanomat ovat vain vilitet-

tdvad tietoa, jonka sisdltoon ei kiinnitetd mitddn huomiota. Tietoliikenneohjelmiston tehtdvdnid on
vain ldhettdd sanomat luotettavasti toiselle osapuolelle.

Edelld esitetty sovelluksen ja tietoliikenneohjelmiston vilinen rajapinta on sekd periaatteelliselta
kannalta ettd kdytdnnon ratkaisuissa muodostunut sangen keskeiseksi, koska kéytdnnollisesti
katsoen jokaiselle tietokoneelle on saatavissa palvelun toteuttava aliohjelmapakkaus, joka vapauttaa
tiedonsiirtoa  kidyttivdn  sovellusohjelman laatijan monista varsinaiseen sovellukseen
liittyméttomistd ohjelmointitehtédvista.

Esimerkkind siitd, millaisia sanomia protokolla noudattavat osapuolet ldhettdvit toisilleen,
tarkastellaan joukkoa (kuvitteellisia ja idealisoituja, mutta mahdollisia) sanomia, joita kdyttden
tietoliikkenneohjelmat voisivat kommunikoida keskenédén jonkin siirtotien vélitykselld.
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CONN TO CHK

CONF REF OK? | CHK

DATA REF NR DATA CHK

ACK REF NR | OK? | CHK

FIN REF CHK

Kuva 2.2 Tietoliikenneohjelmien toisilleen ldhettdmid kehyksia

Sanoman ensimmaéinen kenttd kertoo, minkid tyyppisestd sanomasta on kysymys (jirjestyksessi:
aloituspyyntd, vastaus siihen, tavallinen datakehys, datan kuittaus — onnistuiko — ja lopetuspyyntd).
Yhteyttd muodostettaessa sille annetaan viitenumero, jota seuraavissa kehyksissd kdytetddn.
Viimeinen kenttd puolestaan on tarkiste, jonka arvo voidaan laskea muiden kenttien perusteella.
Kun laskettua arvoa ja vastaanotetussa kehyksessid olevaa tarkistetta verrataan toisiinsa, voidaan
havaita, onko kehykseen tullut matkalla bittivirheitd. Kehyksen jéirjestysnumeroa tarvitaan
mahdollisen uudelleenldhetyspyynnon yhteydessa.

Edelld mainittu sovellustason sanoma kulkee nyt datakehyksen sisilld eikd sen sisdllolld ole télld
tasolla merkitysta.

2.4 Avoimet jirjestelmit

Kuten edelld olevista esimerkeistdkin voi havaita, kaikissa protokollissa on pddpiirteissdin samat
elementit, olipa sitten kysymys sovellusohjelmien, tietoliikenneohjelmien tai esim. modemin
toimintaa ohjaavien ohjelmien vilisestd kommunikoinnista. Tarve jakaa protokollat hierarkkisesti
useampaan osaan johtuu mm. erilaisten sovellusten ja myos vaihtoehtoisten verkkopalveluiden ja
siirtoteiden moninaisuudesta.

Kansainvilisen standardointijarjeston (ISO) médrittelemd, yleispéteviksi tarkoitettu avointen
jarjestelmien arkkitehtuuri (OSI — Open Systems” Interconnection) jakaa tietoliikenneprotokollat
seitsemdin hierarkkiseen tasoon:
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Sovellustaso

il

Esitysmuotot.
Istu ntlotaso
KuljetlIJstaso TCP
Verkk[otaso IIID

[
Linkkitaso
[

Fyysinen taso
l

Kuva 2.3 OSI- ja Internet-protokollahierarkiat

Kuvan nelji ylintéd tasoa (sovellusohjelma mukaan luettuna) vastaavat kuvan 2.1 sovellusohjelmaa
ja alemmat tasot tietoliikenneohjelmaa.

— Sovellustason protokolla sisdltdid asiakas- ja palvelinohjelmien viliseen tiedonsiirtoon
liittyvéat sovellusohjelman osat (ei sen sijaan esim. kommunikointia kiyttdjin kanssa tai
varsinaiseen sovellukseen liittyvid ohjelman osia, jotka eivit vaadi osapuolten vilistd
kommunikointia).

— Esitysmuototaso yksinkertaistaa sovellustason protokollaa peittimilld ndkyvistd erot, jotka
johtuvat saman tiedon erilaisista esitystavoista eri ympéaristoissa.

— Istuntotaso (yhteystapahtumataso) tekee mahdolliseksi jakaa laaja tiedonsiirtotehtdvd useaan
istuntoon ja huolehtii tiedon vilitalletuksista (save) ja muulloinkin tarvittaessa. Tdmi taso
ohjaa my6s ohjelmien vilistd vuorottelua siirron aikana.

— Kuljetuspalvelun kiyttdjirajapinta on samalla kuvan 2.1 esittdmin karkeamman jaottelun
mukainen tietoliikennepalvelun rajapinta ja tarjoaa siis luotettavan tietoliikenneyhteyden
kahden ohjelman vilille.

— Verkkopalvelu yhdistdi toisiinsa kaksi tietokonetta jonkin tietoliikenneverkon yli. Verkko on
samassa tietokoneessa toimivien ohjelmien yhteinen resurssi, jota yksittdiset ohjelmat
kayttavit kuljetustason vilitykselld. Verkko ei ole vilttdmaittd luotettava.

— Linkkitaso yhdistdd toisiinsa jonkin verkon kaksi naapurisolmua, esim. kaksi puhelin-
keskusta tai kédyttdjdn ja lahimmén puhelinkeskuksen, ja ldhettdd sanomia niiden vélilla.

— Fyysisella tasolla siirretdin yksittdisid bittejd jonkin verkon kahden naapurisolmun vililla.
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OSI ei ole mikéddn uusi keksintd, vaan on perdisin ajalta, jolloin tietoa siirrettiin 1dhinnd yritysten
perinteisten suurkoneiden (mainframe) vililld. Mikrotietokoneet, ldhiverkot ja Internet ovat
yleistyneet vasta myohemmin. Se ei myoOskdidn ole ainoa tapa jakaa tietoliikenteeseen liittyvét
tehtdvit hallittavissa oleviin osiin ja erditd ratkaisuja on arvosteltu paljonkin. Etenkin Internetiin
liittyvien sovellusten yhteydessd kdytetddnkin tavallisesti yksinkertaisempaa protokollahierarkiaa,
joka on esitetty kuvassa 2.3 oikealla puolella.

Sovellusohjelma kiyttdd suoraan hyvikseen kuljetustason TCP-protokollaa, joka tarjoaa luotettavan
tiedonsiirtopalvelun kahden ohjelman vilille. Tiedonsiirto Internetiin liitettyjen tietokoneiden
vililld tapahtuu verkkotason IP-protokollan ohjauksessa.

Internet-hierarkiassa sovellusohjelman tehtdviksi jid monia asioita, jotka voitaisiin tehdd myos
standardoituja protokollia hyviksi kéyttden. Sovellusohjelman laatiminen olisi tdlloin yksin-
kertaisempaa. Internet-hierarkiassa myos alemman tason toimintojen kuvaus jdid puutteelliseksi,
koska Internet ei ole oma, erillinen tietolitkenneverkkonsa vaan toimii muiden verkkojen péélla ja
kiyttdd nditd hyvikseen. On siis syytd tarkastella myods OSI-arkkitehtuuria hieman ldhemmin.
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3. AVOINTEN JARJESTELMIEN YHTEYSKAYTANNOT (OSI)

OSI ei ole yksi ainoa, kaikki tietoliikennesovellukset kaikissa mahdollisissa ympéristoissd kattava
standardi vaan se ldhinni vain jakaa sovelluksissa eteen tulevat lukuisat erilaiset tehtdvit seitseméin
hierarkiatasoon, joista kukin ratkaisee jonkin olennaisen osaongelman helpottaen nidin ylempien
tasojen protokollien suunnittelua.

3.1 Ylemmit tasot

Edelld yhden sovellusohjelman tilalle on tullut neljd hierarkiatasoa

— varsinainen sovellusohjelma
— sovellustason protokolla

— esitysmuototaso ja

— istuntotaso.

Kiaytdnnossd sovellusohjelma kuitenkin kirjoitetaan usein suoraan tietoliikenneohjelmiston (kulje-
tustason protokollan) péille. Mitd hyotyd tarkemman jaottelun tekemisestd sitten voisi olla?

3.1.1 Sovellusohjelma ja sovellustason protokolla

Sovellusohjelman tehtdvit voidaan tavallisesti jakaa ainakin seuraaviin osiin, joista kutakin varten
on tavallisesti omat aliohjelmansa (funktionsa, metodinsa):

kommunikointi ohjelman kéyttdjidn kanssa ndyton, ndppdimiston ja hiiren vilitykselld
— paikallisen koneen omien tiedostojen késittely

— kommunikointi toisen osapuolen kanssa seki

muut, esim. varsinaiseen sovellukseen liittyvit osatehtévit.

Sovellustason protokolla muodostuu joukosta asiakas- ja palvelinohjelmien keskindiseen
kommunikointiin kéytettyjd, sovellukseen liittyvid aliohjelmia. Edelld esimerkkini olleen tuotetieto-
kannan tapauksessa aliohjelmat voisivat olla esim. seuraavanlaisia

— aloitetaan toiminta (parametreina osoite, johon halutaan yhteys, kdyttdjiatunnus ja salasana)
— kyselldidn hinta- tai saatavuustietoja (tuotenumero) tai
— tehdéén tilaus (tuotenumero ja miérd)

Nami aliohjelmat muodostavat mddramuotoiset sanomat, joita sovellustason protokollat ldhettavét
toisilleen alemman tason protokollien vilitykselld. Namé aliohjelmat tarvitsee kirjoittaa vain kerran
kullekin ohjelmointikielelle, koska aliohjelmiin liittyy vain tiedonsiirtoon liittyvid asioita, ei esim.
ndyton tai hiiren kisittelyyn liittyvid asioita, jotka riippuvat kulloisestakin kayttojirjestelmasta.
Tietoliikenneverkkojen kirjavuudesta johtuvat ongelmat on taas hoidettu alemmilla tasoilla.

3.1.2 Esitysmuototaso

Tami taso peittdd ylempien tasojen ndkyvistd erot, jotka johtuvat siitd, ettd samojenkin tietojen
talletustapa vaihtelee tietokoneesta ja kiyttojirjestelmédstd toiseen. Usein tiedoilla on kolme erilaista
esitystapaa, nimittdin

— asiakaskoneen kdyttima
— palvelinkoneen kédyttima seki
— tiedonsiirrossa kéytetty, standardoitu esitystapa.
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Tason protokollat kommunikoivat keskenddin ja ylldpitdvdit molempien osapuolien ndkemiid
tietokantaa (esim. jotakin taulukkoa), johon tdméin tason funktioita kdyttden voi lisdtd tietueita
(rivejd) tai hakea tietoa jonkin avaimen (edelli olevassa esimerkissimme vaikkapa nimen tai
tuotenumeron) perusteella. Tdmin tason funktiot eivit kuitenkaan tiedd mitddn sovelluksesta, johon
toimenpiteet liittyvét, joten samoja funktioita voidaan kiyttaa lukuisissa eri sovelluksissa.

Téamin tason standardeista mainittakoon ASN.1 (Abstract Syntax Notation 1), joka sisdltdd samat
asiat, kuin eri ohjelmointikielten tietotyyppiméirittelyt (integer, float, char, string...), mutta
tietotyyppien esitystapa bittitasolla on standardoitu ja sitd kéytetddn tietojen siirtoon koneesta
toiseen. Toinen tdrked standardi on HTML (WWW-sivujen esitysmuoto). XML-standardi
puolestaan keskittyy itse tietosisdltoon ja pyrkii olemaan riippumaton sivujen taitosta yms. Tdssd
standardissa luvut muunnetaan ennen siirtoa merkkijonoiksi.

Jos annettuun tehtivédn ei ole kdytettivissd sopivaa standardia, on tietojen esitysmuodosta erikseen
sovittava ja ohjelmien on muunnettava tiedot tihiin esitysmuotoon. Monet kaupalliset sovellukset,
esim. taulukkolaskenta- ja tietokantaohjelmat kéyttdvdt omaa tiedon esitysmuotoaan, joka ei
vélttamittd ole edes julkinen. Tietojen jakaminen on silloin mahdollista korkeintaan toisen samaa
sovellusta kayttdvin koneen kanssa.

3.1.3 Istuntotaso

Pitkdidn tyoskenneltdessi tai suuria tietomadrid siirrettdessi voi olla tarpeen vililld tallettaa tydsken-
telyn siihenastiset tulokset, jottei tyoskentelyd mahdollisen katastrofin satuttua tarvitsisi aloittaa
uudestaan alusta.

Toinen télle tasolle kuuluva tehtivd on kommunikoivien osapuolten vilisen vuorottelun ohjaus.
Vaikka siirtotie mahdollistaisikin kaksisuuntaisen samanaikaisen tiedonsiirron, monissa sovel-
luksissa ohjelmat (ja niiden kiyttijit) tyoskentelevit luonnostaan pikemminkin vuorotellen.

Tétd tasoa ei aina ole pidetty kovin tarpeellisena. Tasolle kuuluvat tehtdvit on kuitenkin jollakin

tavalla hoidettava, mutta varsinkaan tietojen vélitalletusta ei tarvita liheskdin kaikissa sovelluk-
sissa.

3.2 Tietoliikenneohjelmisto

My®6s varsinaisesti tietoliikenteestd huolehtiva ohjelmisto on OSIssa jaettu neljdédn hierarkiatasoon

kuljetustaso

— verkkotaso

— linkkitaso (siirtoyhteystaso) ja
fyysinen taso.

Em. hierarkiatasoista toiseksi ylin huolehtii yhteyden muodostamisesta ja tiedonsiirron ohjauksesta
kahden tietokoneen vililld jonkin tietolitkenneverkon yli (esim. sopivien ohjauskomentojen antami-
sesta modemille). Tadmin yldpuolella on kuitenkin vield yksi hierarkiataso, koska

— monissa kiytossd olevissa verkkotason protokollissa ei ole varauduttu korjaamaan siirron
aikana sattuvia virheiti ja sitd paitsi

— periaatteessa yhdelle kiyttdjille tarkoitetussa mikrotietokoneessakin voi hyvin olla menossa
useita toitd samanaikaisesti (esim. kdyttdjad kirjoittaa tekstid ndyttod ja ndppdimistod kiyttden
ja samanaikaisesti tulostetaan toista tyotd kirjoittimelle ja otetaan vastaan sdhkopostia) ja
tietoliikennelaitteet ovat kiyttojarjestelmén tiukasti valvomia kéyttdjien yhteisid resursseja
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(kuten myos mm. kovalevy). Tietokoneiden vélisen yhteyden liséksi on siis vield jirjestettiva
yhteys ohjelmien vilille ja eri ohjelmille kuuluvat tiedot on pidettidva erossa toisistaan.

3.2.1 Kuljetustaso

Kuljetustason protokolla tarjoaa kahden tiedonsiirtoa kdyttdvin prosessin (toiminnassa olevan
ohjelman) vilille luotettavan, kaksisuuntaisen yhteyden. Jos sovellus vaatii luotettavaa tiedonsiirtoa
eikd verkko, jonka kautta siirto tapahtuu, ole luotettava, virhetilanteet kisitellddn viimeistddn
kuljetustasolla. Kuljetuspalvelu vilittdd ohjelmalta tulevat tiedot kéyttojirjestelmdn valvomalle
yhteiselle verkkopalvelimelle ja téltd tulevat kehykset vastaavasti oikealle vastaanottajalle.
Ohjelmien yhteisten resurssien kidyttaminen edellyttdd kuljetuspalvelulta yhteistyotd koneen kiytto-
jérjestelmén kanssa.

Tavallisin kuljetustason protokolla varsinkin Internetin yhteydessd on yhteyspohjainen TCP. Tamin
vaihtoehtona on datagrammipohjainen UDP. Jilkimmiinen ei sisdlld virheenkorjausta ja edellyttda
sen vuoksi verkkopalvelulta (ko. sovelluksen kannalta riittaviid) luotettavuutta.

3.2.2 Verkkotaso

Tietokoneiden vilisen tiedonsiirron jirjestimiseksi on kéytettdvissd lukuisia erilaisia verkkoja ja
kiinteitd yhteyksid, esim.

— puhelinyhteys (modemiyhteys) minuuttitaksalla tai kiinted vuokrayhteys kuukausimaksuin
— erilaiset pakettikytkentdiset verkot (frame relay, ATM, X.25...) sekd
— ldhinni saman rakennuksen sisélld erilaiset 1dhiverkot tai suora kaapeli koneesta toiseen.

Verkkotason pédtehtdvind on tietojen reititys verkon lidpi ldhettdjdltd vastaanottajalle tarvittaessa
yhden tai useamman vilittavin solmun kautta. Valittaessa sopivaa verkkoa annettuun tehtdviddn on
otettava huomioon ainakin

— koneiden lukumiird verkossa ja koneiden vilinen etdisyys

— erilaisten verkkopalvelujen ja vuokrayhteyksien saatavuus

— vaadittava siirtonopeus

— miten paljon siirtovirheitd sallitaan

— vaaditaanko siirrolta erityistd luottamuksellisuutta seki

— kustannukset (valitaanko kiinted kuukausiveloitus vai yhteysaikaan tai siirron madrddn perus-
tuva veloitus).

Internet on edelli mainittuja verkkoja hyvikseen kidyttdvd, maailmanlaajuinen, nimenomaan
tietokoneiden véliseen tiedonsiirtoon tarkoitettu verkko. Internetilld ei ole omaa infrastruktuuria
vaan verkkoon kuuluvien tietokoneiden viliset sanomat, IP-datagrammit, kulkevat aina jonkin
muun verkon vilitykselld koneelta toiselle ja ne pakataan siirron ajaksi tdmédn toisen verkon
vaatimiin kehyksiin. Alkuperdisen ldhettdjdn ja tiedon lopullisen midrdnpddn vélilld tieto voi siis
kulkea monen erilaisen verkon kautta. Verkkotaso jakautuu siis sisdisesti vield kahteen
hierarkiatasoon, Internet-tasoon ja tdmén alapuolella oleviin perinteisiin verkkoihin, joita voidaan
kuitenkin kdyttdd my6s suoraan, ilman ettd koneita on liitetty Internetiin. Verkko voi olla yhteys-
pohjainen (esim. perinteinen puhelinverkko) tai datagrammipohjainen, jolloin viestiin liitetddn
osoite ja se ldhetetdiin matkaan muodostamatta ensin yhteyttd ja varmistumatta mitenkddn viestin
perillepdisystéd (esim. Internet tai Ethernet-1dhiverkko) ja verkon suorituskyky ja luotettavuus vaih-
televat tapauksesta toiseen.

Tavallisimpien verkkojen ominaisuuksia késitelldén ldhemmin seuraavissa luvuissa.
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3.2.3 LinkKkitaso

Linkkitasolla vilitetddn kehyksid jonkin tietoliikenneverkon kahden naapurisolmun vililld, esim.
kahden puhelinkeskuksen tai kahden Internetiin liitetyn tietokoneen vélilli. Mikéli siirtotie
solmujen vililli on luotettava, esim. optinen kaapeli, ei vélttdmattd tarvita mitddn
erityistoimenpiteitd. Verkkotason palvelu huolehtii reitityksestd ja kehys ldhetetddn eteenpiin kohti
seuraavaa solmua esim. label switching -tekniikkaa kdyttden (ks. kohta 5.3).

Toisinaan tiedonsiirto jonkin linkin yli on niin epiluotettavaa, ettd tieto on paketoitava vield linkki-
tason kehykseen ja myos naapurisolmujen vilisessi tiedonsiirrossa on varauduttava virhetilanteiden
kisittelyyn. Virheitd tulee helposti mm. radioyhteydelld, esim. kdnnykin ja lihimmén tukiaseman
valilla.

3.2.4 Fyysinen taso

Tiéll4 tasolla siirretdédn yksittdisid bittejd verkon kahden naapurisolmun vililld. Tason palvelu peittidd
nikyvisti siirtotien (kupari, radiotie tai kuitu) todelliset fyysiset ominaisuudet. Varsinaista merkin-
antoa télld tasolla ei ole, joskin siirron aloittaminen on jotenkin ilmaistava ja bittien tahdistuksesta
on huolehdittava.
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4. INTERNET

Internetin ytimen muodostavat yhtendiseen suunnitelmaan pohjautuva osoitteisto ja joukko
standardoituja yhteyskdytdntojd, joiden vilitykselld verkkoon liittyneet miljoonat tietokoneet ja
niiden kayttdjit voivat olla yhteistydssd keskendidn ja kdyttdd toistensa palveluja (enemmén tai
vahemmiin) hallitulla tavalla. Internet yhdistdd toisiinsa lukuisia erityyppisid yleisid tietoliikenne-
verkkoja ja ldhiverkkoja muodostaen nididen yldpuolelle standardoidun kiyttdjdrajapinnan ja peit-
tden eri verkkojen viliset erot kéyttdjdltd. Internetilld ei kuitenkaan ole varsinaisesti omaa
infrastruktuuria vaan se kiyttdd hyvikseen olemassaolevia verkkoja. Siten mm. kaapelin (tms.)
tyyppi sekd liittimien mitat ja johdinjédrjestys riippuvat siitd verkosta, jonka varassa kulloinkin
toimitaan. Seki erilaiset perusverkot, ettd IP-palvelimien ndiden yldpuolelle muodostama verkko
kuuluvat OSIn verkkotasolle. Internetilld ja erityyppisilld perusverkoilla on kullakin mm. oma
reititysmenettelynsi ja oma kehysrakenteensa.

Internet ei siten ole samalla tavalla keskitetysti ylldpidetty verkko, kuin esim. Helsingin
puhelinverkko tai jonkin yrityksen ldhiverkko, vaikka ylimpien tasojen osoitteista ja tirkeimmisté
yhteyskédytdnnoistd piittddkin keskitetty elin, Internet Architecture Board (IAB). Internet ei
myOskddn ole sama asia kuin World Wide Web (WWW), joka on vain yksi verkon varaan
rakennetuista lukuisista sovelluksista. Internetid koskevista standardeista kdytetdin lyhennettd RFC
(Request For Comments). Tdhédn kokoelmaan kuuluu kuitenkin myos paljon dokumentteja, jotka on
luokiteltu kategoriaan “Experimental” tai “Informational” eli ne eivit ole virallisia standardeja.
(RFC:t ovat vapaasti luettavissa mm. osoitteessa //ftp.funet.fi/rfc). Aloitamme tarkemman
tutustumisen Internetin toimintaan sen tarkeimmastéd yhteyskdytannosta.

4.1 IP (Internet Protocol)

Internetid kayttavit tietokoneet (hosts) ldhettivit toisilleen IP-protokollan mukaisia datagrammeja
(kuva 4.1). Kuten datagrammipohjaisissa yhteyskidytdnnoissd aina, palvelun kdyttédjin tehtdaviksi jaa
valvoa, ettd kehykset tulevat perille, ja varautua siirtovirheisiin. Datagrammit siityvit verkkoon
kuuluvalta tietokoneelta toiselle ja lopulta vastaanottajalle jonkin verkon (puhelinlinjan,
lahiverkon...) vilitykselld, johon molemmat koneet kuuluvat.

4.1.1 IP-kehys

Version IHL Type of service Total length
Identification E l\é Fragment offset
Time to live Protocol Header checksum
Source address
Destination address
Options (0 or more words) ey

Kuva 4.1 IP-kehys

Kullakin datgrammikehykselld on 16-bittinen tunnus (Identification). Kiytettdvi siirtotie saattaa
asettaa rajoituksia kerrallaan ldhetettdvin kehyksen pituudelle. Tunnuksen perusteella saadaan
matkalla mahdollisesti useampaan osaan jaettu kehys koottua jilleen yhteen vastaanottopéddssi.
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Kussakin osakehyksessid on tieto osan (fragment) paikasta kehyksesséd ja siitd, onko osa kehyksen
viimeinen (M-lippu). Osiin jakamisen voi myos kieltdd (D-lippu). Elinaika-arvoa pienennetdin
asteittain kehyksen kiertdessd verkossa. Jos elinaika loppuu ennen kehyksen perilletuloa, kehys
tuhotaan. Tdmi auttaa valvomaan kehysten perillepddsyd ja estdd kehyksid kiertdméstd ikuisesti
verkossa. Protocol-kenttd kehyksessd ilmoittaa, minkd ohjelman on tarkoitus huolehtia kehyksen
jatkokdsittelystd vastaanottopddssd (usein TCP). Vain kehyksen otsikko-osaa koskevan tarkistus-
summan tehtidvidnd on ldhinnd estdd kehystd eksyméstd véddrdidn osoitteeseen osoiteosassa sattuneen
bittivirheen vuoksi.

IP-osoitteet ovat neljdan tavun pituisia. Osoitteen alkuosa on vastaanottajan verkon tunnus (netid) ja
loppuosa verkkoon liitetyn tietokoneen tunnus (hostid). Suurilla verkoilla on siis lyhyt tunnus ja
pienilld, vain muutamia tietokoneita kisittivilld verkoilla pitkd. Osoitteita paperille kirjoitettaessa
kukin tavu muunnetaan erikseen 10-jirjestelmédn luvuksi ja tavujen viliin tulee piste. Osoitteen
periin, siitd vinoviivalla erotettuna, merkitdan montako bittid osoitteen alusta lukien kuuluu verkon
tunnukseen, esim.

130.233.158.72 /22
Téssi siis organisaation sisdiseen kayttoon jdisi 10 bittid osoitteen lopusta.

Internetin jatkuvasti laajentuessa neljdn tavun mittainen osoite on kdynyt liian lyhyeksi ja edelld
esitetyn tyyppiset kehykset (versio 4) korvautunevat vihitellen uudemmilla (versio 6). Ndissd
kiytetddn 16 tavun mittaisia osoitteita. Kehyksen otsikko-osa on yksinkertaisempi, mutta sitd on
mahdollista laajentaa tarvittaessa. Mahdollisia laajennuksia ovat mm. salakirjoituksen kiytto ja
lahettdjin autentikointi (henkilollisyyden varmistaminen).

Pelkidstddn numeromuotoiset osoitteet eivit tietokonetta kdyttdvian ihmisen kannalta tietenkdidn ole
erikoisen kitevid. Kiyttdjdn ei kuitenkaan tarvitse tuntea kuin koneen tekstimuotoinen tunnus
(Universal Resource Locator, URL), esim.

comlab.hut.fi

Internetissd on erityisid nimipalvelimia (Domain Name Server, DNS), joista voi kysyéd tunnusta
vastaavaa osoitetta tai pdinvastoin. Jos ei paikallinen nimipalvelin tunne tunnusta, se pyytdid apua
joltakin verkon keskitetyistd nimipalvelimista, joissa on tallennettuna suuri méird tunnuksia ja
osoitteita.

4.1.2 Miten IP on toteutettu

IP-kehyksid vilittivistd palvelimista osa toimii verkon piitepisteind ja vilittdd ainoastaan ko.
tietokoneen tai ldhiverkon kéyttdjien kehykset jollekin keskuskoneelle ja sieltd tulevat kehykset
kayttdjille, osa taas reitittdd myods muilta palvelimilta tulevia kehyksid verkossa eteenpdin. Koko
Internet perustuu pitkilti kdyttdjien vilisiin vélityssopimuksiin. Osa sopimuksista on tehty
kaupallisten palvelun tarjoajien kanssa, osa muunlaisten yhteistydsuhteiden perusteella.

[P-palvelimelta toiselle kehykset voidaan luonnollisesti ldhettdd sellaisinaan esim. vuokratun
puhelinlinjan vilitykselld, mm. korkeakoulujen vilinen Funet perustuu paljolti vuokrayhteyksiin.
Internet on kuitenkin suunniteltu myos yhdistiméédn lukuisia erityyppisid verkkoja toisiinsa. IP-
datagrammi voi esim. kulkea ensin Ethernet-kehyksen sisdlld kdyttdjan mikrolta oman verkon
keskuskoneelle (server, gateway), sielti ISDN-yhteyttd kiyttden vastaanottajaorganisaation
keskuskoneelle ja edelleen toisentyyppisen ldhiverkon kautta vastaanottajan mikrolle.
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Internet-yhteyksiin ldhiverkon kautta liittyy vield erds pulma: saman organisaation sisédlld koneita
siirrellddn usein huoneesta toiseen, jolloin erilaisten reititystaulujen ylldpito saattaisi muodostua
varsin tyoladksi. Ongelma ratkaistaan kiyttdmilld sanomia vastaanotettaessa ARP-protokollaa
(Address Resolution Protocol). Tulevan IP-kehyksen saatuaan gateway-kone ldhettdd tétd
protokollaa kdyttden verkkoon kyselyn, missé ldhiverkon liitdnnédssi haettu kone silld hetkelld on.

4.1.3 IP ja kiiyttojarjestelma

Jos tietokoneessa on useita kéyttdjid — tai useita yhden kéyttdjin toitd samanaikaisesti — IP-liittyma
on kirjoittimen ym. oheislaitteiden tapainen kéyttdjien yhteinen resurssi, joka on kéyttdjarjestelmin
tiukassa valvonnassa. Kdyttdjan ohjelma esittdd IP-liitdntdd valvovalle ohjelmalle palvelupyyntoji
samaan tapaan kuin esim. tiedostoaliohjelmille halutessaan kéyttdd jotakin tiedostoa. Seuraavaksi
esiteltdivin TCP-protokollan erds olennainen tehtivd on muodostaa linkki kdyttdjan toiminnassa
olevan ohjelman ja kéyttojarjestelmin IP-palvelimen vilille.

4.2 TCP (Transport Control Protocol)

IP-kehyksid kdyttden saamme kylld tiedot siirrettyd ldhettdjan koneelta vastaanottajan koneelle
tarvittaessa hyvinkin kauas ja usean erityyppisen verkon vilitykselld. Jos yritetddn laatia tiedon-
siirtoa kidyttdvd ohjelma (WWW-selain, sihkopostiohjelma, kaupankdyntisovellus...) suoraan IP-
datagrammipalvelun varaan, kohdataan kuitenkin ongelmia:

— Yhdessi tietokoneessa on usein samanaikaisesti kdynnissi useita toiti, joilla ei ole paljonkaan
tekemistd toistensa kanssa. Mikrotietokoneessakin kiyttdjd voi olla esim. Telnet-protokollaa
(tai ssh:ta) kidyttden pddteyhteydessd suurempaan tietokoneeseen ja sdhkopostiohjelma voi
samanaikaisesti tallettaa saapuneita viestejd levylle. Kolmas ty0 voi samanaikaisesti tulostaa
jotakin tekstitiedostoa kirjoittimelle. Kirjoitin voi olla liitettynd samaan koneeseen ja
sahkopostin ldhettdjakin samassa ldhiverkossa, mutta useat tydt voivat myos tarvita IP-
palvelua samanaikaisesti. Koska IP-osoite on konekohtainen, tulisi samaa IP-yhteyttd
kayttavit tyot voida pitdd erossa toisistaan ja mieluiten siten, ettei eri ohjelmien tai saman
ohjelman eri kiyttijien tarvitse edes tietdd toisistaan.

— IP-protokolla on datagrammipohjainen eikd siind ole varauduttu siirtovirheisiin. Tarvittavien
tarkistus- ja uudelleenldhetysrutiinien ohjelmointi erikseen kutakin palvelua kayttavid
sovellusta varten ei kuitenkaan ole mielekisti, koska rutiinit ovat aina hyvin samantapaisia.

Edelld mainittuja tehtdvid hoitamaan on kehitetty kuljetustason yhteyspohjainen TCP-protokolla,
joka mahdollistaa luotettavan tiedonsiirron kahdessa (samassa tai) eri tietokoneessa toimivan
ohjelman vililla. Kun IP-liitdntd ja sitd valvova ohjelma ovat tietokonekohtaisia ja ainakin usean
kiyttdjin koneessa kdytettivissd vain kdyttojarjestelmén vilitykselld samaan tapaan, kuin yhteiset
[O-laitteet ja levy, on TCP-ohjelmisto paremminkin tavallisen aliohjelmapakkauksen asemassa ja
yhdelldkin ohjelmalla voi olla samanaikaisesti avoinna useita TCP-yhteyksid. Tutustumme TCP-
protokollaan hieman muita protokollia yksityiskohtaisemmin saadaksemme jonkinlaisen
yleiskésityksen siitd, mité tietolitkenneprotokollat oikein pitdvit sisdlldén.

4.2.1 TCP-kehys

Eri koneiden ja kayttdjien TCP-ohjelmat (protokollat) ldhettédvit toisilleen IP-palvelun vilitykselld
ja IP-kehyksen datakenttda hyviksi kdyttden TCP-kehyksiid (kuva 4.2).

Toisin kuin yhteyspohjaisissa protokollissa yleensd, ei TCP-kehyksissd ole varsinaista kehyksen
tyypin (Open, Close, Send, Acknowledge...) ilmaisevaa kenttdd. Sensijaan kehykseen kuuluu
joukko koodibittejd, jotka kertovat mitd halutaan tehda.
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Source port Destination port

Sequence number

Acknowledgement number

TCP U|A|P|R|S|F
header RIC|S|S|Y]I Window size
length G|K|H|T|[N|N
Checksum Urgent pointer
Options (0 or more 32-bit words) Q:

Data (optional)

((—
)J

— i

4.2 TCP-kehys

Portin numero kehyksen alussa ilmoittaa sovelluksen, jota halutaan kidyttdd. URL:ssa tdmid voi
nikyd my0s osoitteen alkuosasta, esim. osoite

www.comlab.hut.fi
kuuluu WWW-palvelimelle (portti 80).

Porttinumerot 0-1023 on varattu standardisovelluksille, loput numerot ovat kiytettdvissd omille
ohjelmille. Ohjelmista ja porttinumeroista on tédlloin erikseen sovittava toisen osapuolen kanssa.

TCP-kehyksessd olevat jidrjestysnumerokentét viittaavat siirrettyjen tavujen miirdén, eivit kehys-
numeroihin tms., kuten monissa muissa protokollissa. Alettaessa siirtdd uutta kokonaisuutta
laskenta voidaan nollata RST-lippua kidyttden. Kehyksen datakentdssd on siirrettdvdd tietoa ja
jarjestysnumero (Sequence Number) ilmoittaa, mihin kohtaan siirrettdvdd kokonaisuutta tavut
kuuluvat. URG-lippu ilmoittaa, ettd Urgent Pointer on kidytdssd ja osoittaa, mikd osa siirrettdvasti
tiedosta on Kkiireellisti. ACK-lippu ilmoittaa, ettd samalla kuitataan vastaanotettuja tietoja ja
Acknowledgement Number -kentdssd oleva luku ilmoittaa, mitd tavua seuraavaksi odotetaan ja
kuittaa tdtd edeltidvit tavut vastaanotetuiksi. Window-kenttdd kiyttden kehyksen ldhettdjd ilmoittaa
vastaanottopuskurinsa koon. Tétd enempii ei siis saa ldahettdd kerrallaan. TCP-kehyksessd voidaan
siten ldhettdd vain uutta tietoa, vain kuittauksia tai molempia samalla kertaa. Tarkistussumma kos-
kee koko ldhetettividd kehystd, ei vain otsikkoa, kuten IP-kehyksissd. Liheskddn kaikkiin TCPn
realisaatioihin ei ole kuitenkaan siséllytetty urgent- eikd push-toiminteita.

4.2.2 TCPn kiyttijarajapinta
Jo edelld totesimme, ettd TCP on tiedonsiirtoa kiyttdvidn sovelluksen kannalta ldhinnéd aliohjelma-

pakkaus. Palvelupyynnot voivat kdytinnossd olla edelld kohdassa 2.3 esitetyn tapaisia aliohjel-
makutsuja. Toiminta on hyvin samantapaista, kuin tavallisten tiedostojen kisittely.
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4.2.3 TCP-protokolla

Protokollaksi sanan kapeammassa merkityksessd kutsutaan niitd sddntojd, joita TCP-palvelu-
ohjelmat noudattavat kommunikoidessaan toistensa kanssa IP-palveluohjelman vilitykselld ja my6s
TCP-palveluohjelman kiyttdjien kanssa. Toimintaa havainnollistamaan voidaan hyvin kadyttdd mm.
digitaalitekniikasta tuttua tilakone-esitysté.

4.3 User Datagram Protocol (UDP)

Toisinaan on tarkoituksenmukaisempaa kadyttdd TCPn tilalla datagrammipohjaista protokollaa. Niin
on syyti tehdd, jos

- tiedonsiirtoyhteydet ovat hyvin luotettavia (usein paikallisverkoissa)
- tarvittavat tarkistukset on hoidettu jo alemmalla tasolla

- virheiden seuraukset jadvit vihaisiksi tai

- nopea toiminta on selvisti tdrkeimpdd kuin virheettomyys.

UDP-protokolla yhdistdd kaksi (samassa tai) eri tietokoneessa toimivaa ohjelmaa toisiinsa, kuten
TCPkin, mutta tarkistuksia ja uudelleenldhetyksid ei suoriteta. Tarkistussumman perusteella
vastaanottaja voi kuitenkin todeta, onko virheitd tapahtunut vai ei. Tarkistussumman kaytto ei ole
pakollista.

4.4 Pragmatiikkaa — miten saan koneeni liitetyksi Internetiin?

Internet koostuu suuresta joukosta vaihtelevalla tekniikalla toteutettuja kdyttdjien IP-palvelimien
vilisid yhteyksid, joiden kdyttd perustuu kiyttdjien keskenddn tekemiin vilityssopimuksiin. Ellei
sopivaa yhteistyokumppania muuten 10ydy, on turvauduttava kaupallisiin Internet-palvelun
tarjoajiin (Internet Service Providers, ISP). Varsinaisen sanomanvilityksen lisdksi tarvitaan myos
mahdollisuus jonkin nimipalvelimen kayttoon.

Kiyttdjan on my0s saatava itselleen oma IP-osoite. Modemilinjan tms. vilitykselld palvelu-
keskuksen konetta kidyttdvien osalta timi ei tosin ole vilttimatontd. Osoitteen antaa viime kadessd
Viestintdvirasto. Yksityishenkilon ei kuitenkaan (ainakaan toistaiseksi) ole mahdollista asioida
suoraan Viestintdviraston kanssa, pienenkin yrityksen sensijaan kylla.

Sopimuksen lisdksi tarvitaan myos jonkinlainen tiedonsiirtoyhteys yhteistybkumppaniin. Vihidn
kédyttiville halvimmaksi tulee tavallinen puhelinyhteys modemia kiyttden, paljon kayttaville kiin-
ted vuokrayhteys ja kuukausimaksu.

Ohjelmistopuolella tarvitaan ainakin TCP ja IP. IP-ohjelman on osattava ohjata valittua tieto-
liikenneyhteyttd, esim. modemia tai (yritysympdristossd) ldhiverkkoa. Lisdksi tarvitaan WWW-
selain, sdhkopostiohjelma, piditeohjelma ym. sen mukaan, mihin yhteyttd aiotaan kayttaa.

Mikili on ostamassa konetta, kannattaa samalla kyselld em. ohjelmista. Shareware- ja ilmais-
ohjelmia on toki olemassa, mutta ndiden asennus ja konfigurointi juuri omaan koneeseen ja
kiyttoympéristoon sopiviksi saattaa olla tydldstd ja vaatia jonkin verran osaamista.
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5. YLEISET TIETOLIIKENNEVERKOT

Tietoliikennepalvelun kiayttdjit kommunikoivat toistensa kanssa verkon vilitykselld. Verkko-
palvelun tehtdvidnd on kuljettaa tiedot verkon ldpi ldhettdjdltd vastaanottajalle mahdollisimman
luotettavasti ja virheettomasti. Olennaisimpia tehtivid ovat siten reititys ja varautuminen erilaisiin
virhetilanteisiin siind laajuudessa, kuin palvelun kayttotarkoitus vaatii. (Vertaa keskenddn esim.
videokuvan ja pankkitilitietojen siirron asettamia vaatimuksia toisaalta nopeuden ja toisaalta
virheettomyyden kannalta).

Erityyppiset tietolitkenneverkot voidaan jakaa yleisiin verkkoihin ja ldhiverkkoihin. Yleisilld
verkoilla tarkoitetaan julkisia, kenen tahansa kdyttoon tarkoitettuja verkkoja, kuten yleinen puhelin-
verkko (engl. Wide Area Networks, WAN). Lihiverkot (Local Area Networks, LAN) ovat jonkin
yrityksen tms. sisdiseen kidyttoon tarkoitettuja, useimmiten yhteen rakennukseen rajoittuvia
verkkoja. Paitsi kiyttotarkoitukseltaan, ndmi verkkkotyypit eroavat tavallisesti toisistaan myos
tekniseltd toteutukseltaan.

Lihiverkkojen ja yleisten verkkojen viliin sijoittuvat alueelliset verkot (Metropolitan Area
Networks, MAN), jotka voivat kattaa esim. Otaniemen tapaisen suuren kampusalueen. Omalta
osaltaan selkedid jaottelua hamairtdvit myos virtuaaliset 1dhiverkot, jotka on muodostettu yhdisté-
milld esim. usealla paikkakunnalla toimivan yrityksen ldhiverkot yleisen verkon tuella kédyttdjian
kannalta yhtendiseltd ndyttaviksi kokonaisuudeksi. Aloitamme verkkojen ldpikdynnin tarkastele-
malla tavallisimpia yleisii televerkkoja.

5.1 Puhelinverkko

Puhelinverkko on laajimmalle levinnyt kansainvilinen tietoliikenneverkko ja puhelinnumeroiden
jako pohjautuu viime kiddessd maailmanlaajuiseen suunnitelmaan (ITU-T:n suositus E.163). Vaikka
automaattivalintaa kédyttden onkin mahdollista soittaa toiselle puolelle maailmaa tima ei kuitenkaan
tarkoita, ettd verkko olisi kaikkialla toteutettu teknisesti samalla tavalla. Jo yhden ja saman tele-
operaattorin (teletoimintaa harjoittavan yrityksen tai julkisen laitoksen) verkon sisélld voi olla eri
tyyppisid ja eri ikdisid laitteita. Kansainvilisilld yhteyksilld yhteensovitustarpeita on vield
enemmadn. Tiarkeimmit palvelutasovaatimukset on kuitenkin standardoitu, mm. yhteyden kullakin
osalla sallittu vaimennus ja vilitettdvd ddnitaajuusalue, 300-3400 Hz. Kapea taajuusalue pohjautuu
paljolti aikaisemman, ainakin Suomessa jo kidytostd poistetun tekniikan asettamiin rajoituksiin.
Seuraavassa tutustumme lyhyesti puhelinverkon tekniseen toteutukseen. Monet kisittelemistimme
asioista toistuvat kuitenkin — mahdollisesti hieman toisistaan poikkeavissa muodoissa — myds muita
tietoliikenneverkkoja kisiteltdessa.

Puhelinverkon kautta kulkee itse asiassa kahdenlaista tietoa: varsinaista vilitettdvid puhetta tms. ja
sanomia, jotka ohjaavat puhelujen muodostamista ja purkamista, vilittivit erilaisia palvelupyyntdja
tai palvelevat verkon ylldpitoa. Jilkimméiisen ryhmédn sanomien ja menettelytapojen kokonaisuutta
kutsutaan puhelintekniikassa perinteisesti merkinannoksi. Datasiirron yhteydessd samantapaisia
menettelytapasopimuksia nimitetdin tietoliikenneprotokolliksi tai yhteyskiaytinnoiksi. Mikéli
merkinantoviestit kidyttdvit samaa siirtokanavaa, kuin vilitettivd puhe (esim. erilaisina d#ni-
merkkeind), puhutaan kanavamerkinannosta. Yhteiskanavamerkinannossa jokin kanava on
varattu kokonaan useamman puhekanavan yhteisiin merkinantotarpeisiin.

Puhelinverkko jaetaan keskusten viliseen runkoverkkoon ja piaédsyverkkoon (engl. access
network), jonka vilitykselld tilaaja liitetdéin 1dhimpiin keskukseen.
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Runkoverkossa hoidetaan multipleksointia kéyttden useita yhteyksii saman johdinparin tai
radiokanavan vilitykselld. Multipleksointia ja yhteiskanavamerkinantoa kdytetddn myos pddsy-
verkossa mm. yritysten puhelinvaihteita keskukseen liitettdessd. Kisittelemme lyhyesti tavalli-
simpia multipleksointimenetelmia.

— Aikaisemmin paljon kidytetyssd taajuusjakoisessa multipleksoinnissa (Frequency Division
Multiplexing, FDM) kullekin yhteydelle on oma taajuusalueensa. Tdméd eroaa varsinaisesta
taajuusmodulaatiosta sikili, ettei kantoaaltoa vélttamittd ole vaan kanavat alkavat alku-
perdisestd puhetaajuudesta (kantataajuudesta) ja ensimmadiset kanavat ovat siten dénitaajuus-
alueella.

— Digitaalitekniikkaan perustuvassa aikajakoisessa multipleksoinnissa (Time Division
Multiplexing, TDM) eri suunnilta tulevat signaalit (tavut) limitetddn vuorotellen samalle
yhteydelle, jolla voi lisdksi olla tahdistusbitteja.

— Optisiin kuituihin perustuvassa tiedonsiirrossa puhutaan aallonpituusmultipleksoinnista
(Wavelength Division Multiplexing, WDM). Tama tarkoittaa itse asiassa samaa, kuin taajuus-
jakoinen multipleksointi, mutta kédytettdvi taajuusalue (kantoaaltotaajuus) on satoja THz, ts.
infrapunaisen tai ndkyvén valon alueella.

— Tilajakoisella multipleksoinnilla tarkoitetaan yksinkertaisesti sitd, ettd kullakin signaalilla on
oma johtimensa. Tdtd termid kidytetddn kuitenkin 14hinnd puhuttaessa keskusten sisdisistd
kytkenndista.

Padsyverkon perusosa on tilaajasilmukka, tilaajan lihimpiddn keskukseen yhdistdvd johdinpari.
Samaa johdinparia voidaan kdyttdd kumpaankin suuntaan kulkevien signaalien vilitykseen, kunhan
tulevasta signaalista poistetaan silmukan toisesta piistd heijastunut oma signaali, joka luonnollisesti
tunnetaan. Tatd kdytdnnossd melko hankalaa operaatiota nimitetddn kaiunpoistoksi (echo
canceling).

Tilaajasilmukassa kulkeva virta voi olla 20 mA ja vaimennus 35 dB (ndmi luvut ovat suuntaa
antavia). Silmukan pituus on tyypillisesti 3 km tai vdhemméin, pisimmat silmukat Helsingin
seudulla ovat n. 5 km. Merkinantoon tilaajan ja keskuksen vélilld kidytetddan kahdesta erikorkuisesta
ddnestd muodostuvia signaaleja (Dual Tone Multiplexed Frequency, DTMF).

5.1.1 Digitaalinen puhelinyhteys

Suomen puhelinverkko on kokonaan digitalisoitu. Analoginen puhesignaali muunnetaan ennen
siirtoa digitaaliseksi (biteiksi) ottamalla siitd ndyte 8000 kertaa sekunnissa. Niytteen arvo
muunnetaan sitten 8-bittiseksi luvuksi. Muunnosta ei kuitenkaan tehdi lineaarisesti, vaan siten, ettid
tarkkuus on suurempi nollaa ldhelld olevilla nidytearvoilla. Kaavaa, jota kidyttden muunnos
suoritetaan, nimitetddn A-laiksi. Mainittakoon, ettd Pohjois-Amerikassa kdytetddn tdstd hieman
poikkeavaa p-lakia.

5.1.2 Modemi

Ensimmiisten tietokoneiden tultua kdyttoon ei kestidnyt kovinkaan kauan, ennen kuin syntyi ajatus
kiyttdd puhelinverkkoa kahden tietokoneen viliseen, digitaaliseen tiedonsiirtoon. Téhdn kiytetddn
sopivasti moduloitua Aénitaajuista kantoaaltoa. Tietokoneen ja puhelinverkon vilissd on sovitin,
modulaattori-demodulaattori eli lyhyemmin modemi, jonka tehtivini on muuntaa tietokoneen
kayttdmit kaksitasoiset sdhkdiset signaalit puhelinverkon kdyttdmiksi dédnitaajuisiksi signaaleiksi ja
pdinvastoin. Moduloinnin kiyttiminen on tarpeen, koska puhelinyhteydelld siirrettdvédn signaalin
tasavirtakomponentti hdavidd matkalla.
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Aikaisemmin modemeissa kiytettiin yleensd kaksitaajuisia signaaleja (Frequency Shift Keying,
FSK), uudemmissa modemeissa kiytetddn vaihemodulaatiota (Phase Shift Keying, PSK) tai
QAM:ia (Quadrature Amplitude Modulation), jossa esiintyy sekd amplitudin ettd vaiheen
muutoksia. Modemin ja tietokoneen vilisessd liitdannédssd kiytetddn digitaalisia signaaleja. Liitdnta
voi olla joko symmetrinen (kaksi johdinta kutakin signaalia kohti) tai asymmetrinen (signaaleilla
yhteinen maajohdin). Niistd symmetrinen liitintd mahdollistaa selvésti suuremmat siirtonopeudet
kuin asymmetrinen. ITU-T:n suosituksessa V.24 on lueteltu joukko eri tilanteissa mahdollisesti
tarpeellisia tietokoneen ja modemin vilisid signaaleja. Ndmi signaalit voidaan karkeasti jakaa
varsinaisiin siirrettdviin datasignaaleihin, ohjaussignaaleihin ja ajoitussignaaleihin seki toisaalta
meneviin ja tuleviin signaaleihin. Yksityiskohtaisemmissa modemikohtaisissa standardeissa on
mddritelty tarkemmin, mitkd suosituksessa V.24 mainituista signaaleista ovat kussakin
sovelluksessa kiytdssd. Liittimien mitat ja johdinjdrjestys sekd nollaa ja ykkostd vastaavat jannitteet
on nekin méidritelty omissa, erillisissd standardeissaan. Varsinainen datan siirto modemin kautta
vastaanottajalle voi tapahtua joko asynkronisesti tai synkronisesti.

Asynkroninen, merkkipohjainen tiedonsiirto on perdisin lennétinlaitteista ja ensimmdiset paperille
kirjoittavat sihkomekaaniset tietokonepditteet oli “lainattu” nimenomaan lennitinverkosta. Téata
liikkenndintitapaa kéytettdessd linja on merkkien vilillda ykkostilassa (lepotilassa eli lennitin-
terminologiaa kdyttden Z-tilassa). Kunkin 7- tai 8-bittisen merkin edelld on alkumerkkind nollabitti
(tyotila eli A-tila) ja sen jdlkeen loppumerkkind ykkosbitti. Asynkronisuus tarkoittaa sitd, ettd
merkkien vililld linja voi olla mielivaltaisen ajan lepotilassa, tdmidn ajan ei tarvitse olla edes
kokonainen bitin kestoajan monikerta.

Synkronisessa tiedonsiirrossa merkkejd ldhetetddan jatkuvasti. Jos ei ole muuta ldhetettdvaa,
lahetetddn sovittua tdaytemerkkid (idle), jota kdytetddan myos tahdistusmerkkind ldhetyksen alussa.
Erillisid aloitus- ja lopetusbittejd ei siten tarvita.

Merkkikoodina kiytettiin alun perin 7-bittistd ns. ASCII-koodia (American Standard Code for
Information Interchange), jonka 128 merkkiin sisdltyi 95 kirjoittuvaa merkkid ja 33 alun perin
lennétintekniikan tarpeita silmélld pitden valittua ohjausmerkkid. Tédstd merkistostd puuttuivat mm.
”ddkkoset” (kirjaimet &, 4 ja 6) ja monet muutkin eurooppalaisten kielten vaatimat kirjaimet (4, 0, ¢,
b, fi...). Vihitellen tistd on siirrytty 8-bittiseen ISO Latin 1 —merkist6on (ISO 8859-1), johon on
lisdtty em. kirjaimia Linsi-Eurooppalaisten kielten tarpeisiin. (Liséksi on tarjolla lukuisa joukko eri
tietokonevalmistajien omia 8-bittisid merkistdjd, joiden tehtailussa on “kunnostautunut” etenkin
IBM). Muista merkistoistd mainittakoon Unicode, joka sisédltdd noin 100.000 merkkid, mm. useita
tuhansia Kiinan ja Japanin kielissd tarpeellisia kirjoitusmerkkejd. Erds tapa koodata Unicode-
merkkejd on UTF-8, jossa merkin pituus on 1-4 tavua, mutta koodaus on siten suunniteltu, ettd
kunkin merkin alkukohta erottuu selvisti. 7-bittiset ASCII-merkit sisédltyvit tdhdn koodiin
sellaisinaan.

5.2 ISDN-verkko

ISDN-verkko (Integrated Services Digital Network) tarjoaa tavallista puhelinverkkoa hieman
nopeamman siirtotien. Kayttdjdlla on kiytettdvissddn tiedonsiirtoon kaksi tavallista digitaalista 64
kbps puhelinlinjaa ja yksi hitaampi 16 kbps pakettikytkentédinen linja, joka on varattu merkinantoa
varten. Jarjestelystd kiytetddn lyhennettd 2B+D. Kyseessd voi olla kiinted vuokrayhteys tai
valintainen yhteys, jonka muodostamista ja purkamista ohjataan em. pakettikytkentdistd merkin-
antokanavaa kiyttden. Molemmat puhelinlinjat voidaan myos tarvittaessa yhdistdd yhdeksi 128
kbps linjaksi. Nédin saadaan aikaiseksi nopea ja niin haluttaessa aikaveloitteinen yhteys. Vielikin
suurempaa nopeutta kaivattaessa on ainakin toistaiseksi turvauduttava kiinteisiin vuokrayhteyksiin.
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ISDNn puitteissa on tarjolla myos nopeampi liittymd (30B+D) ja useampia erilaisia
kiyttdjarajapintoja. Puhutaan R-, S-, T- ja U-rajapinnoista. S-rajapintaa kdyttden liittymiin voidaan
liittad kahdeksan péételaitetta, joista kaksi voi olla samanaikaisesti kdytossd. Kahden puhelinlinjan
ja merkinantoyhteyden vaatimat bitit on limitetty paketeiksi, jotka siirtyvit S-viyldn vilitykselld
verkosta piaitelaitteille ja padtelaitteilta verkkoon 144 kbps nopeudella. Jotta téllainen siirtonopeus
tilaajan ja keskuksen vililld olisi mahdollinen tavallista puhelinverkon tilaajasilmukkaa kdyttéden,
kiytetddn U-rajapinnassa mutkikkaampaa johtokoodausta (mm. kolmea jdnnitetasoa). S- ja U-
rajapintojen véliin sijoittuva T-rajapinta mahdollistaa mm. sujuvat videoyhteydet 384 kbps
nopeudella (vastaa kuutta tavallista puhelinlinjaa). Télloin tarvitaan kuitenkin nopeampi liittymi ja
toisenlainen verkkopiite. R-rajapinta puolestaan ei ole yksi, aina samanlainen standardoitu
rajapinta vaan tarkoittaa, ettd ISDN-liittymiin on erilaisia sovittimia kdyttden mahdollista liittda
laitteita, joiden kiyttdjdrajapinta poikkeaa S-rajapinnasta. Téllainen laite on esim. tavallinen
puhelin.

5.3 Frame Relay ja ATM

Pysyvidn, aina pédilld olevan ja kalliln vuokrayhteyden sijasta on mahdollista muodostaa
virtuaalinen, pakettikytkentdinen yhteys. Virtuaalisuus tarkoittaa sitd, ettd tilaajalle luodaan
ndenndisesti yksi tai useampi kanava, joita kdyttden tilaaja voi ldhettdd paketteja eri suuntiin.
Lihettidessdidn paketin tilaaja liittdd sithen kanavan numeron, jonka perusteella paketti toimitetaan
vastaanottajalle. Eri kédyttdjien paketit kdyttavit keskusten vililld hyvikseen samoja siirtoteitd, joten
tilaajaa laskutetaan vain todella siirretyn tietoméérin (ja siirtotien pituuden) mukaan.

Tiéllaisen ratkaisun toteuttamiseksi on tarjolla useampikin hieman toisistaan poikkeava tekniikka.
Niistd useille on yhteistd kanavanumeroiden kisittelyssd kiytetty tekniikka, label switching. Sama
kanavanumero on kdytdssd vain tilaajalta lihimpddn keskukseen tai kahden naapurikeskuksen
véliselld johdolla. Keskus ylldpitdd taulukkoa kanavista ja piittdd tulevan johdon numeron ja
kehyksessid olevan kanavan numeron perusteella mitd johtoa pitkin kehys ldhetetdidn eteenpdin ja
mitd kanavan numeroa ldhtevilld johdolla kdytetdin. Kehyksen otsikko (label), joka sisdltdd lahinna
vain kanavan numeron, vaihdetaan siis toiseksi. Yhteyden muodostus ja taulukkojen pdivitys
tapahtuu joko tilauksesta huollon toimenpitein tai ldhettdmilld keskukseen sanoma erityistd,
merkinantoon varattua kanavan numeroa kiyttien.

v
»

Kuva 5.1 Label switching -tekniikkaa kdyttivi reititin

Label switching -tekniikka perustuu nykyaikaisen siirtotekniikan korkeaan luotettavuuteen ja niinpé
keskus ei yleensd suoritakaan kehykselle mitddn virhetarkistuksia vaan vaihtaa vain otsikon.
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Virhetarkistukset ja mahdollinen uudelleenlihetyksen pyytdminen jddvit siten kehyksen lopullisen
vastaanottajan huoleksi ja tapahtuvat siis verkkotason yhteyden paitepisteissa.

Frame Relay -tekniikassa kiytetddn suhteellisen alhaisia siirtonopeuksia ja samantapaisia kehyksid,
kuin ldhiverkoissa. Tekniikka onkin kehitetty lahinné ldhiverkkojen yhdistamistéd varten.

ATM-tekniikassa kdytetddn kuitukaapeliyhteyksid ja hyvin suuria siirtonopeuksia, esim. 155 Mbps.
Tieto on pilkottu lyhyisiin, 53 tavun mittaisiin kehyksiin. Kehyksen otsikko-osa on viiden tavun
pituinen ja siind on mm. virtuaalisen polun numero.

Verkon ylldpitdjdn kannalta on kitevia, ettid verkossa kulkee vain yhden tyyppisii, lyhyitd kehyksid
riippumatta siitd, mitd siirrettivd tieto on. Monen sovelluksen kannalta pitkdt kehykset ovat
kuitenkin parempia ja niinpid varsinaisen ATMn piille onkin maddritelty palvelukerros, ATM
Application Layer (AAL), jossa kdytetddn pitempid kehyksid. Tietokoneiden vilisen tiedonsiirron
kannalta kiinnostavin kehystyyppi on AAL 5, jonka datakentédssd voidaan ldhettdd jopa 65535 tavun
mittaisia ylemmin tason kehyksid. Muita kehystyyppejd kiytetdin mm audio- ja videosignaalien
surtoon.

Tilaajan, joka on kiinnostunut virtuaalisesta pakettikytkentédisestd yhteydestd, ei vilttamétta tarvitse
tietdd, milld tekniikalla yhteys on toteutettu.

5.4 ADSL

ADSL (Asymmetric Digital Subscriber Loop) mahdollistaa hyvin nopeat tiedonsiirtoyhteydet
tilaajan ja keskuksen vilitykselld tavallisen puhelinlinjan vélitykselld. Tekniikan kdytto edellyttda
hyvilaatuista kaapelointia ja kohtalaisen lyhyttd etdisyyttd tilaajaliittymin ja keskuksen vililla.
Tiedonsiirtoon kéytetdin taajuusjakomultipleksointia ja siirtoon kiytetddn useita kanavia
samanaikaisesti 4 kHz ja 1 MHz taajuuksien vililld. Tiedonsiirtoon kullakin kanavalla kdytetddn
QAM-modulaatiota. Alle 4 kHz taajuudet ovat edelleen kdytettidvissd normaaleihin puheluihin.

Asymmetrisyys tarkoittaa, ettd tiedonsiirto verkosta tilaajalle pdin on usein huomattavasti
nopeampaa kuin toiseen suuntaan. Tdmi vastaa hyvin kdytdnnon tarpeita esim. WWW-sivuja
katseltaessa. Verkosta kiyttdjdlle pdin on saatavissa jopa 4 Mbps yhteys ja toiseen suuntaankin
IMbps. Useimmiten varsinkin yksityisliittymissd tyydytddn kuitenkin hitaampaan ja halvempaan
vaihtoehtoon, alkaen 256 kbps nopeudesta molempiin suuntiin.

ADSL ei ole varsinaisesti tietoliikenneverkko, vaan kysymys on vuokrayhteydestd tilaajalta
lahimpéddn keskukseen. Tiedonsiirrosta keskuksesta eteenpidin, esim. Internet-liittyméstd, on
maksettava erikseen. Tilaaja on myods enemmén tai vihemmin sidoksissa ADSL-liittymin
tarjonneen yrityksen palveluihin, koska yhteyden toinen pii on ko. operaattorin keskuksessa.

5.5 Kaapelimodemi

Kaapelimodemi on luonteeltaan samantapainen kiinted vuokrayhteys, kuin ADSL liittyma.
Yhteyden toinen pdd on nyt kaapeli-tv-yhtion tiloissa ja yhtio tarjoaa (usein pakettihintaan) Internet-
liittymédn tms. jatkoyhteydet. Tiedonsiirto tapahtuu varsinaisesti tv-ohjelman siirtoa varten
tarkoitetun kaapelin vélitykselld yhtd tai useampaa tarkoitukseen varattua tv-kanavaa kiyttden.
Kiytettdvissd oleva kaistaleveys on siten (Suomessa) 5,5 MHz kanavaa kohti, mutta tédstd
kapasiteetista kilpailemassa voi olla huomattava joukko samanaikaisia kaapelimodemin kiyttdjid ja
todellinen kéytettivissd oleva siirtonopeus voi riippua paljonkin mm. vuorokaudenajasta.
Yhteyksiin tilaajalta verkkoon pédin kdytetdiin usein samaa tv-kaapeliyhteyttd, jonka on siis tdlloin
kyettdvd kaksisuuntaiseen toimintaan (ndin mm. Helsingin HTV), mutta tdhin voidaan kiyttda
my0s puhelinverkkoa.
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5.6 Point-to-point -protokolla (PPP)

IP-kehykseen ei kuulu ldhetyksen tahdistuksen ja synkronoinnin vaatimia alku- ja loppumerkkeji,
joten kehys vaatii ympdérilleen vield linkkitason kehyksen, ennen kuin se voidaan ldhettdd
siirtotielle. Usein tdmi on seuraavassa luvussa esiteltavd Ethernet-kehys, mutta jos on kyse kahden
pisteen vilisestd suorasta tiedonsiirrosta, kuten ADSL- ja kaapelimodemiyhteyksilld, ei osoitetietoja
tarvita. Tdlloin voidaan kéyttidd Ethernet-kehyksestd hieman yksinkertaistettua PPP-kehysta.

FLAG | ADDR [ CTRL | TYPE DATA [ CRC [ FLAG

Kuva 5.2 PPP-kehys

IP-kehys sijoitetaan siis tdmin kehyksen DAT A-kenttdin. Kehyksen alku- ja lopputavu (FLAG) on
”01111110”. Myos ADDR- ja CTRL-kenttien sisdltd on aina sama ja nimi kentdt ovat mukana
historiallisista syistd. TYPE-kenttd ilmoittaa, mikd protokolla huolehtii kehyksen jatkokisittelystid —
usein [P — ja CRC on tarkiste.
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6. LAHIVERKOT JA ALUEVERKOT

Liahiverkot (Local Area Networks, LAN) yhdistédvit toisiinsa samassa rakennuksessa tai rakennus-
ryhmissi olevia tietokoneita. Siirtotiend on tavallisimmin parikaapeli tai koaksiaalikaapeli. Suurta
siirtonopeutta tai -kapasiteettia tarvittaessa voidaan siirtotiend kiyttdd valokaapelia. Lyhyiden
etdisyyksien ja useimmiten tavallista puhelinverkkoa parempilaatuisen kaapeloinnin ansiosta
lahiverkoissa voidaan kéyttdd huomattavasti suurempia siirtonopeuksia kuin yleisissd
tietolitkkenneverkoissa. MyoOs siirron virhetodenndkdisyys on huomattavasti yleisid verkkoja
pienempi. Rakenteeltaan verkko voi olla keskitetty tihtimédinen (hierarkkinen puu), véayldtyyppinen
tai rengastyyppinen.

Myos langattomat ldhiverkot ovat yleistymissd. Niitd kdyttden ei ylletd langallisten verkkojen
siirtonopeuksiin eikd virheettomyyteen, mutta nopeus voi lyhyilld etdisyyksilld (kymmenid metrejd)
olla huomattavasti suurempi kuin matkapuhelinverkossa tavallinen 9600 bps tai 14400 bps.

Alueverkoilla (Metropolitan Area Networks, MAN) tarkoitetaan edelld mainittua laajempaa
aluetta, esim. laajaa tehdasaluetta tai Otaniemen tapaista kampusta palvelevaa verkkoa.
Lihiverkkojen tapaan namékin verkot ovat tavallisesti kéyttdjiensd hallinnassa. Nykyisin myos
tekniset ratkaisut ovat samanlaisia kuin ldhiverkoissa, joten puhumme ndistd verkoista
lahiverkkojen yhteydessa.

Alan nopean kehityksen vuoksi ldhiverkkoja koskeva terminologia on vield jossakin miirin
vakiintumatonta. Erityisen kiusallista on, ettd erdilld termeilld on ldhiverkkojen yhteydessd eri
merkitys kuin perinteisten puhelinverkkojen ja muiden WAN-verkkojen yhteydessi. Téllaiset termit
on tdssd luvussa (ensimmadistd kertaa esiintyessdadan) merkitty tihdella.

6.1 Klassinen Ethernet-verkko (CSMA/CD)

Erds varhaisimmista ratkaisuista oli DECin, Intelin ja Xeroxin kehittiméd koaksiaalikaapeli-
pohjainen, viyliatyyppinen ldhiverkko, joka tunnetaan parhaiten kauppanimelld Ethernet.
Tutustumme ensin alkuperdiseen, ns. paksuun Ethernetiin, josta on sittemmin kehitetty lukuisia
variaatioita.

TO | FROM | TYPE DATA CRC

Kuva 6.1 Ethernet-kehys

Verkon siirtonopeus on 10 Mbps. Siirrettdvit tiedot pakataan vihintddn 64 ja enintddn 1518 tavua
pitkiin kehyksiin, joissa on myods ldhettdjan ja vastaanottajan verkko-osoite (perusmuodossaan
osoitteet ovat 16-bittisid) sekd neljin tavun mittainen tarkiste (jadnnospolynomi). Kehyksid ei
sensijaan ole mitenkdin numeroitu eikd niitd virhetilanteissa ldhetetd automaattisesti uudestaan. Jos
vastaanottajan tietoliikenneohjelma havaitsee tarkisteen perusteella, ettd siirrossa on tapahtunut
virhe, kehystd ei anneta vastaanottajalle. Vastaanottajan huoleksi jdd havaita kehyksen hidviiminen
ja pyytdi tarvittaessa ldhettiméédn tiedot uudelleen. Titd varten tarvittavat tiedot, esim. kehyksen
numero, on sisdllytettdvd varsinaisiin siirrettdviin tietoihin. Ethernet-viyldn liitdntédpiirien ja
ohjelmiston kannalta toiminta on datagrammipohjaista. Tyyppikenttd kertoo, millaista tietoa
kehyksessd on ja ohjaa tdmin perusteella tiedon oikealle ohjelmalle (kuten protokollakenttd IP-
kehyksessi).

Téamintapaisessa verkossa on tietenkin mahdollista, ettd useampi verkkoon liitetty tietokone yrittdd
lahettdd samanaikaisesti. Vastaanottajan tahdistusta varten ja yhteentormédyksien havaitsemiseksi
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kunkin kehyksen alussa on kahdeksan tavun mittainen prefiksi. Léhettdjin tietoliikenneohjelmisto
tarkkailee vdyldd ldhetyksen aikana ja pyrkii havaitsemaan yhteentérmédykset vertaamalla vdyldn
tilaa ldhetettyyn tietoon. Tormdyksen tapahtuessa odotetaan jonkin aikaa, ennenkuin kehys
lahetetddn uudelleen. Uuden yhteentdrmiyksen todenndkdisyyden pienentdmiseksi odotusaika
vaihtelee satunnaisesti. Jos saman kehyksen kohdalla tapahtuu useampia torméyksid, odotusaikaa
pidennetddn joka yritykselld. Téllaisesta yhteentormiysten kisittelytavasta kédytetddn nimitysti
CSMA/CD (Carrier Sense Multiple Access with Collision Detection).

Alkuperdisen Ethernetin (kdytetddn myOs nimityksid paksu Ethernet ja 10 base 5) runkona on
molemmista piistddn asianmukaisesti paitetty 0,5 in. vahvuinen ja enintdin 500 m pitkd 50 Q
koaksiaalikaapeli, johon tietokoneet liitetdén neliparisen haaroituskaapelin (drop cable) vilityksella.
Liitdntd voidaan tehdd katkaisematta runkokaapelia. Pareista yksi on varattu lihteville ja yksi
tuleville kehyksille, yksi ohjaussignaalille, joka kytkee lihetyksen piille ja yksi ohjaussignaalille,
joka ilmoittaa yhteentormdyksesta.

Jotta kaksi tai useampia tietokoneita voitaisiin liittdd toisiinsa tdmédntyyppisen paikallisverkon
vilitykselld, tarvitaan siis

— koaksiaalikaapeli

kullekin tietokoneelle haaroituskaapeli

kullekin tietokoneelle liitdntdkortti, joka yhdistdd haaroituskaapelin tietokoneen viylddn seka
aliohjelmapakkaus (laiteohjain), joka kommunikoi Ethernet-portin kanssa.

Lisdksi on huolehdittava siitd, ettd eri sovellusohjelmat osaavat kiyttdd lihiverkkoa. Windows-
kiyttojarjestelmaympiristossd esim. NetBIOS-aliohjelmapakkaus yhdistdd koneet loogisesti toi-
siinsa siten, ettd sovellusohjelmien kannalta verkko nédyttdd yhdeltd koneelta. Koneet voivat siten
kdyttdd toistensa tiedostoja ja 1O-laitteita. Muihin kéyttojdrjestelmiin on tehty vastaavia ohjel-
mistoja. Joissakin tapauksissa nidméd ohjelmat on integroitu kiintedksi osaksi kiyttojirjestelmda
siten, ettd niitd ei tarvitse erikseen asentaa eikd kdyttdjin tarvitse edes tietdd niiden olemassaolosta.

Lihiverkkoon liitetyistd koneista jokin on tavallisesti palvelin (server), joka huolehtii verkon
yhteisistd resursseista. Tdllaisia voivat olla mm. levytila yhteisid ohjelmia ja muita tiedostoja varten,
kirjoitin, skanneri ja asianmukaisesti valvotut yhteydet ulkomaailmaan. Palvelimia voi olla
useampiakin eri tarkoituksia varten.

6.2 Muita lahiverkkoja

Ethernet on nykyisin ylivoimaisesti eniten kdytetty ldhiverkkotyyppi varsinkin uusissa verkoissa.
Kiytossd on kuitenkin edelleen paljon myds muunlaisia verkkoja.

Rengastyyppinen lihiverkko muodostuu useista perdkkiisistd koneiden vilisistd yhteyksisti, jotka
on kytketty renkaaksi. Kysymys ei ole yhdestd yhtendisesti johdinrenkaasta vaan kullakin verkkoon
liitetylld koneella on ainakin jonkinlainen puskurimuisti. Renkaita on hieman eri tyyppisid ja
kéytetyt siirtonopeudet vaihtelevat.

Taméntyyppinen ldhiverkko on mm. IBMn kehittimid Token ring, jonka nopeus voi olla 4 Mbps,
16 Mbps tai 100 Mbps. Myos tidssd verkossa koneet ldhettdvit toisilleen kehyksid verkon
vilitykselld, mutta lihetysvuoron hallinta on jérjestetty toisin kuin Ethernet-tyyppisissd verkoissa.
Vuorossa olevalla asemalla on hallussaan “merkki” (token), tarkoitukseen varattu ohjaustietokehys.
Lihetyksen pédtyttyd asema luovuttaa merkin renkaassa seuraavalle.

Rengasverkko on myds alun perin alueverkoksi (MAN) kehitetty FDDI (Fiber Distributed Data
Interface), jossa siirtotiend kidytetddn optista kuitua. Verkon nimellinen siirtonopeus on 100 Mbps.
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Kuitukaapelin kédyttd tekee mahdollisiksi jopa 100 km pitkit renkaat. My0s tdssd verkossa kiertdd
merkki (token), jonka haltijalla on oikeus ldhettdd. Verkossa on kuitenkin mahdollista varata osa
kapasiteetista esim. puheen siirtoa tai muuta kiinteélld nopeudella tapahtuvaa tiedonsiirtoa varten.
Verkkoa on aikaisemmin kéytetty yhdistamiin ldhiverkkoja toisiinsa, mutta tdssd tehtdvissid sen
ovat pitkilti korvanneet nopeat Ethernet-tyyppiset verkot.

Token bus -verkko on tavallaan rengas- ja viylityyppisten verkkojen yhdistelmd. Fyysisen
rakenteensa puolesta verkko on viyldtyyppinen, mutta verkossa kiertdd merkki (token), jonka
haltija on ldhetysvuorossa. Merkki kiertdd asemalta toiselle tietyssd jdrjestyksessd ja ndin
muodostuu virtuaalinen rengas.

6.3 Uudemmat Ethernet-verkot

Alkuperiisestd Ethernetistd on kehitetty lukuisia muunnoksia, joilla ei endd vilttiméttd ole muuta
yhteistd kuin kehysrakenne ja datagrammipohjainen toimintatapa.

Viylityyppistd ldhiverkkoa kiytettdessd verkolla on taipumus laajeta ajan mittaan ja usein verkon
mitat ylittdvit ennemmin tai myohemmin sallitut arvot, eikd verkko toimi. Keskitetty, tdhtimidinen
ratkaisu on hallittavuuden kannalta parempi ja helpommin ylldpidettivad. Téssd ratkaisussa kukin
verkon asema on liitetty parikaapelin vilitykselld keskittimeen® (hub). Liitidntddn kdytetdin kahta
kaapelia, toista menevid ja toista tulevia kehyksid varten. Keskitin ainoastaan toistaa lihetetyt
kehykset ja ldhettdd ne edelleen bitti bitiltd kaikille muille asemille. Viyld on siis tavallaan siirtynyt
keskittimen sisille. Yhteentorméykset ovat mahdollisia vilissd olevasta keskittimestd huolimatta.
Uudemmat Ethernet-verkot ovat rakenteeltaan tdhtimiisid. Sen sijaan kehysrakenne ja kayttdjin
nikemd ohjelmistorajapinta on sdilytetty entisellddn. Yksittdisid kaapeleita, joista verkko
muodostuu, nimitetddn usein segmenteiksi.

6.3.1 Nopea Ethernet

Tavallista puhelinkaapelia parempilaatuista (kategoria 5) parikaapelia tai optista kuitua kidyttden on
mahdollista pdistd 100 Mbps siirtonopeuteen 100 m matkalla. Tédhtiméisessd verkossa tdmi
tarkoittaa tietokoneen ja keskittimen vélistd etdisyyttd. Kahden tietokoneen vilinen etdisyys voi
siten olla 200 m. Samaan keskittimeen voidaan liittid myds 10 Mbps nopeudella toimivia
tietokoneita. Nopeasta Ethernetistd puhuttaessa tarkoitetaan tavallisesti nimenomaan 100 Mbps
jarjestelmii. Vield nopeampia ratkaisuja on kuitenkin olemassa.

6.3.2 Gigabitin Ethernet

Kuitukaapelia kiyttden voidaan pdastd 1 Gbps ja jopa 10 Gbps nopeuksiin. 1 Gbps nopeudella ja
hyvin lyhyilld etdisyyksilli voidaan kidyttdd myos kategorian 5 parikaapelia ja perinteistd
CSMA/CD-tekniikkaa yhteentormiysten késittelyyn.

Keskittimien sijasta nopeimmissa Ethernet-lihiverkoissa kdytetddn kytkimia (switch*). Néissd on
puskurimuistia, johon saapunut kehys voidaan véliaikaisesti tallettaa. Kehys ldhetetddn eteenpiin
vasta, kun ldhteva kaapeli on vapaana. Yhteentorméiysti ei siis voi tapahtua.

Kuitukaapelin tyypistd riippuen monen kilometrin etdisyydet ovat mahdollisia. Téllaisen kaapelin
vetdminen tulee kuitenkin erittdin kallitksi. Mikédli joku kaapelin reitin varrelle osuvista maan-
omistajista vastustaa hanketta tai vaatii kohtuutonta korvausta, saattaa asian juridiseen kdisitte-
lyynkin mennd vuosikausia. Kiaytdnnossd pitkilld etdisyyksilld kéytetddnkin yleensd esim.
puhelinyhti6ltd vuokrattuja yhteyksid ja muodostetaan ns. virtuaalinen ldhiverkko. Niistd puhutaan
mydhemmin enemmén.
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6.4 Langattomat ldhiverkot

Langattomien ldahiverkkojen nopeudet ovat selvésti alempia kuin langallisten ldhiverkkojen ja
kantamat lyhyitd. Kantoaaltotaajuudet ovat GHz-luokkaa ja monet laitteet toimivat teollisten
mikroaaltolaitteiden taajuusalueilla. Tédstd on se hyoty, ettd laitekohtaisia lupia ei tarvita, mutta
toisaalta hidiriot esim. mikroaaltouuneista ovat mahdollisia. Myds sallittu ldhetysteho on varsin
rajoitettu. Kantamat ovat kymmenid metrejd, ulkona hyvissd olosuhteissa satoja metrejd, eivitki
kiytettavit taajuudet ldpidise hyvin massiivisia seinid. Radioldhiverkkoja on kahta pdityyppia:

Ad-hoc -verkoissa mikrotietokoneisiin liitetyt lihettimet kommunikoivat suoraan keskendidn. Ti-
mén ratkaisun etuna on luonnollisesti yksinkertaisuus.

Infrastruktuuriverkoissa rakennuksessa on yksi tai useampia tukiasemia, joiden vilitykselld
liikenndinti tapahtuu. Tamid mahdollistaa litkenndinnin laajemmalla alueella, mutta tukiasema-
verkko voi tulla kalliiksi ja sen toteuttaminen valmiissa rakennuksessa voi olla hankalaa. Jos
liikkuvuus on tdrkedd, kilpailevana vaihtoehtona on ldhinnd matkapuhelinverkon kéytto.
Esimerkkind verrattain laajalla alueella toimivasta infrastrukstuuriverkosta on TKKIla kiytossa
oleva Aaltoverkko.

Nykyisin ehkd eniten kdytetty langaton ldhiverkko on ns. langaton Ethernet (kdytetdin myos
nimitystd Wi-Fi), joka toimii 2 GHz taajuusalueella ja mahdollistaa 11 MHz siirtonopeuden verkon
kattamalla alueella. Uudemmat, myos Ethernet-pohjaiset mutta erilaista siirtotekniikkaa kayttavét
standardit mahdollistavat jopa 54 Mbps nopeuden.

Jos keskeniddn kommunikoivat koneet ovat samassa huoneessa tai muuten niakdyhteydessi toisiinsa,
voidaan kdyttdd myos infrapunalinkkejd. Tadlloin voidaan kdyttdd suurempia nopeuksia kuin radio-
yhteyksilld. Suunnattuja linkkejd kdyttden voidaan kantamakin saada melko pitkéksi.

6.5 Sillatut lahiverkot

Silta (bridge) yhdistdi toisiinsa kaksi tai useampia samantyyppisid lihiverkkoja siten, ettd verkko
ndyttdd kayttdjan kannalta yhdeltd suurelta ldhiverkolta. Silta sisdltdd myos puskurimuistia
vastaanotettujen kehysten viliaikaiseen tallettamiseen eivitkid yhteentdrmiykset etene sillan kautta
pitemmille. Edelld mainittu kytkin (switch) on my9s oikeastaan moniporttinen silta. Silta tunnistaa
kehyksissd kéytetyt osoitteet, ottaa huomioon verkon rakenteen ja toistaa vain ne kehykset, joiden
vastaanottaja on kyseisessd suunnassa. Silta rajoittaa siten liikenteen kasvua verkossa estamilld
esim. jonkin osaston sisdisen litkenteen levidmisen koko verkkoon.

Monet sillat ovat itsekonfiguroivia. Ne toistavat aluksi kaikki kehykset ja oppivat vihitellen, missd
kukin vastaanottaja sijaitsee. Tietoja kerdtddn kehysten ldhettdjdosoitteista tutkimalla, mistd
suunnasta kukin kehys tuli. Tilld tavalla voidaan myds huomata, ettid jokin kone on siirretty toiseen
paikkaan verkossa.

Siltauksia ja kuitukaapeleita kédyttden voidaan toteuttaa laajojakin alueverkkoja, esim. koko
Otaniemen kisittdvad verkko. Verkon suuruus aiheuttaa kuitenkin omat ongelmansa.

Mikili kaapeleista ja siltauksista muodostuu silmukka, paketti voi periaatteessa jaddad ikuisesti
kiertdmiddn verkossa. Monet ldhiverkko-ohjelmistot selvidvét kuitenkin tidstd tilanteesta auto-
maattisesti. Verkko konfiguroi itse itsensd siten, ettd jokin silta jdd pois kdytostd. Tadmd silta
voidaan ottaa kuitenkin myohemmin uudelleen kadyttoon tilanteen muuttuessa, esim. vikatapauk-
sessa.
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Jossakin sijainniltaan keskeisessd verkon osassa saattaa olla paljon kauttakulkuliikennettd.
Kuormituksesta selvidminen voi vaatia esim. nopean kuitukaapelin kidyttod ainakin tdltd osin.
Toinen vaihtoehto voisi olla kdyttdd kahta ldhiverkkoa samassa rakennuksessa, toista kautta-
kulkuliikennettd ja toista ko. osaston sisdisid tarpeita varten.

Suuressa verkossa turvallisuusongelmat korostuvat. Tarvittaessa on muodostettava suljettuja
aliverkkoja salaamalla arkaluontoinen liikenne tai rajoittamalla pdédsyé joihinkin verkon osiin.

6.6 Virtuaaliset liihiverkot

Sillatun verkon tapaan myos virtuaalinen ldhiverkko niyttdd kiyttdjin kannalta yhdeltd suurelta
lahiverkolta, mutta verkko saattaa koostua hyvinkin kaukana toisistaan sijaitsevista aliverkoista,
jotka on yhdistetty toisiinsa jonkin WAN-verkon vilitykselld. Téhin kédytetdin etésiltaa (remote
bridge), joka ndyttdd kummastakin yhdistettivistd verkosta katsoen tavalliselta sillalta.

Eri tyyppisid verkkoja yhdistiméin kdytetiddn reititintd™ (router®, gateway). Reititin on molempien
yhdistettdvien verkkojen kannalta péitelaite. Saatua kehysti ei vilitetd eteenpdin vaan siitd otetaan
varsinainen vilitettdavi tieto, joka pakataan uudestaan toisen verkon vaatimalla tavalla. Etisilta
muodostuu siten kahdesta reitittimesti ja vilissd olevasta WAN-verkosta.

Mikali kaksi kaukana toisistaan sijaitsevaa Ethernet-tyyppistd lihiverkkoa on yhdistettiva toisiinsa
ja vilissd on jokin (esim. frame relay -tyyppinen) pakettiverkko, ldhetetddn Ethernet-kehys
verkkotason frame relay -kehyksen sisdlld tavallisena datana vastaanottavaan verkkoon.
Menettelytapaa, jossa ylemmain hierarkiatason kehyksen hydtykuormana on alemman (tai saman)
tason kehys (eikd vield ylemmin tason kehys, kuten tavallisesti), nimitetddn tunneloinniksi.

Jos ldhiverkot eivit ole samantyyppisid, on reitittimien vélitykselld ldhetettivd ylemmédn tason
protokollakehys, esim. IP-kehys. Talloin on reitittimien voitava jotenkin pditelld vastaanottavassa
verkossa kdytettdvi osoite.

Lihiverkoissa kéytetddn yleensd huomattavasti suurempia siirtonopeuksia kuin WAN-verkoissa.
Tamin vuoksi virtuaalisten ldhiverkkojen yhteydessd on huolehdittava riittdvistd tiedonsiirron
puskuroinnista. WAN-verkot ovat myos usein huomattavasti virhealttiimpia kuin ldhiverkot, joten
virheiden korjauksesta on myos jotenkin huolehdittava.

Nimitystd ”Virtual Private Network™ (VPN) kédytetdén nykyisin ldhinni silloin, kun ldhiverkot on
yhdistetty toisiinsa Internetin vilitykselld. Tillainen ratkaisu on kuitenkin siirron varmuuden,
turvallisuuden ja nopeuden kannalta usein ongelmallinen. Usein kiinted tai valintainen yhteys
jonkin perinteisen verkon vilitykselld on paljon varmempi ja huolettomampi. Kysymykseen voi
tulla esim. ISDN tai alun perin nimenomaan ldhiverkkojen yhteenliittdmiseen suunniteltu frame
relay.

Téssd yhteydessd on myos hyvd muistaa, ettei Internetilld ole omaa infrastruktuuria. Jos palvelujen
myyjd tarjoaa ratkaisuksi "VPN&4” tai “Internetid”, kannattaa siis kysyd, minkd verkon tms. péille
palvelu on tarkoitus rakentaa.

6.7 Lihiverkot ja Internet

Lihiverkot on alun perin suunniteltu yrityksen tms. sisdiseen kdyttéon ja verkkoon kuuluvien
koneiden viliseen kommunikointiin kédytetddn esim. Ethernet-kehyksid. Nykyisin useimmat
lahiverkot on kuitenkin liitetty Internetiin. T@lloin kullakin verkkoon kuuluvalla koneella on oma
Internet-osoitteensa ja verkon palvelinkone (Internet-palvelin) hoitaa pitkilti samoja tehtidvid kuin
kaupallinen Internet-palveluntarjoaja (ISP), jonka kautta yksityiskdyttdjd on liittynyt Internetiin.
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Palvelinkone toimii Internetin reitittimeni, ottaa vastaan IP-kehyksid verkkoon kuuluvilta koneilta
ja ohjaa ulkomaailmasta saapuvat IP-kehykset ldhiverkon vilitykselld oikealle vastaanottajalle.
Tilanteeseen liittyy kuitenkin joitakin erityispiirteitd.

Roskapostin, ilkivallan ja muiden védrinkdytosten estdmiseksi ldhiverkon ja ulkomaailman vilistéd
liikkennettd on syytd valvoa. Tdhdn kdytetdan palomuuria (firewall), joka on usein sama kuin em.
palvelinkone. Palomuuri tutkii saapuvien IP-kehysten sisédlld olevia TCP-kehyksid ja mm. estdd
yhteydenotot kéyttotarkoitukseltaan tuntemattomiin portteihin. Portin numerosta riippuen voi olla
lisdksi sovelluskohtaisia palomuureja (application firewall), esim. roskapostisuodatin.

Internet-osoitteita on vain rajoitettu madrd ja yritykselld voi olla enemmén tietokoneita kuin
Internet-osoitteita. Lisdksi tydaikana ldhes kaikki koneet voivat olla samanaikaisesti kdytossd. NAT
(Network Address Translation) on yksi mahdollinen ratkaisu sekd osoitepulaan ettd turvallisuus-
ongelmiin. NATia kdytettdessd yritykselld on vain yksi ulkoinen Internet-osoite. Palvelinkoneen ja
yrityksen muiden koneiden vilisessd kommunikoinnissa kdytetddn yrityksen sisdisid osoitteita.
Yrityksen ulkopuolelta tulevissa IP-kehyksissd tieto vastaanottajasta yrityksen sisilld on sijoitettu
TCP-portin numeron tilalle.

Palomuureja ja NATia on kritisoitu mm. silld perusteella, ettid IP-tason liikenteen tulisi toimia tdysin
riippumatta siitd, millaista tietoa IP-paketin datakentissd on ja millaista protokollaa ldhinnéd ylem-
mélld tasolla kidytetdin. Koko jdrjestelmdn hallittavuuden kannalta protokollakerrosten tarkka
erottaminen toisistaan (ortogonaalisuus) on tirkeda.

Lihiverkossa koneiden tunnistamiseen kédytetddn ldhiverkko-osoitetta (esim. Ethernet-osoitetta).
Kiyttdjan IP-osoitteen tulisi kuitenkin pysyd samana verkkokortin, koneen tai koko ldhiverkon
vaihtumisesta huolimatta. Tarvittavien vastaavuustaulukkojen ylldpito manuaalisesti saattaisi muo-
dostua varsin tyoldadksi. Avuksi on kehitetty ARP-protokolla (Address Resolution Protocol). Tata
protokollaa kéyttdessddn ldhiverkon palvelinkone ldhettdd kaikille verkon koneille (ldhiverkon
yhteisosoitteeseen) kyselyn: “Kenelld on IP-osoite ... ?” Vastauksena saadaan kyseisen koneen
lahiverkko-osoite.

Kaikki ldhiverkkoon liitetyt koneet eivit vilttamattd ole kdytossid 24 h vuorokaudessa. Naméd koneet
eivdt sen vuoksi voi toimia esim. WWW-palvelimina eivitkd sdhkopostipalvelimina. Nditd tarkoi-
tuksia varten on verkossa omat palvelinkoneensa. Paikalle tultuaan kiyttdja voi noutaa sdhko-
postinsa palvelimelta tarkoitukseen suunniteltua sovellusohjelmaa ja protokollaa (esim. POP3 tai
IMAP) kiyttden.
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Liite 1: Protokollaesimerkki

WAIT LIST File data

List reply

File request

List request File data
End of file
File TegUESt End of file
READY Req rejected
Conn confirm %;ﬁt Req rejected
Disconn req READY
WAIT CONF Conn request -
Req reiected Conn confirm Disconn req
Conn request
START LISTEN Req rejected
CLIENT SERVER

Kuvassa on sovellustason protokollan toimintaa havainnollistettu tilakaavioesitystd kdyttden.
Kaaviosta ndkyvit vain asiakas- ja palvelinohjelmien tiedonsiirtoon liittyvit toiminnat. Toiminta
muistuttaa FTP-protokollaa (File Transfer Protocol). Asiakas hakee tiedostoja palvelimelta ja voi
myOs pyytdd listan saatavissa olevista tiedostoista. Siihen, mitd tiedostot sisdltdvit, ei tdssd
protokollassa kiinnitetd huomiota. Tilasiirtymien viereen on merkitty, mitd viesteja ohjelmat
kussakin vaiheessa ldhettdvit toisilleen. Saapuva viesti on merkitty viivan ylidpuolelle ja ldhtevi
viesti alapuolelle. Mieti, millaisia tietoja kuhunkin viestiin tulisi sisdltyd. Sovellustasolla voidaan
olettaa, ettd kerran ldhetetyt viestit myds saapuvat ennemmin tai myohemmin virheettomisti perille,
tdstd huolehtivat alempien tasojen protokollat, joiden vilitykselld sovellustason viestit kulkevat.
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Liite 2: Lisdesimerkki kerrostamisesta — tietojen vilitallennus

Pitkien tietokonesessioiden aikana on hyvéd aina silloin tédlloin tallentaa tydskentelyn tila esim.
SAVE-komennolla. Jonkin katastrofin sattuessa tai keskeytyksen jidlkeen, esim. seuraavana piivina,
voidaan tyoskentelyd sitten jatkaa viimeksi tallennetusta tilanteesta eikd jo tehtyd tyOtd tarvitse
tehdd uudelleen.

Tilanne muuttuu monimutkaisemmaksi jos itse tyoskennellddn yhdelld koneella, kdsiteltavit tiedot
— vaikkapa jokin tekstidokumentti — ovat toisella koneella ja tyoskentely tapahtuu verkon
vilitykselld. Kidyttamidssimme ohjelmassa voi tietenkin olla tarvittava SAVE-toiminne, mutta koska
sitd tarvitaan monissa eri sovelluksissa ohjelmien teko yksinkertaistuu, mikéli kédytettdvissd on
standardoidut menettelytavat ja valmis aliohjelmapaketti, jonka voi liittdd tarvittaessa osaksi
tiedonsiirtoa kdyttdvii ohjelmaa.

Vanhan OSI-tehtdvijaon mukaan tdmd tehtdvd kuuluisi istuntotasolle. Koska sovellusohjelmat
kidytdnnossd yleensd kirjoitetaan suoraan kuljetustason TCP-protokollaa ja aliohjelmapakkausta
kayttdviksi, ndiden asioiden ohjelmointi jdd yleensd sovellusohjelman kirjoittajalle. Suunnittelemme
nyt sovellustason ja kuljetustason viliin sijoittuvan protokollan, joka vapauttaa sovellusohjelmoijan
tistd tehtdvastid. Tarkoitus on ennen kaikkea havainnollistaa protokollien ja protokollahierarkian
toimintaa lisdesimerkilla.

Palvelun kéyttdja (sovellusohjelma) voisi kdyttdd protokollaa esim. seuraavanlaisten aliohjelma-
kutsujen vilityksella:

ok = newsession(domain,port,sessid) Aloitetaan uusi tyd. Domain on toisen osapuolen
Internet-osoite ja port TCP-portin numero. Aliohjelma tarvitsee niitad
ottaessaan TCPn ja muiden alemman tason protokollien vilitykselld
yhteyden toisen osapuolen vastaavaan aliohjelmaan. Sessid palauttaa
jéarjestelmén istunnolle antaman tunnuksen ja funktion arvo kertoo,
onnistuiko toimenpide.

writeses(sessid,data) Lihetetddn varsinaiseen sovellukseen (tekstinkisittely, kirjanpito,
peli...) liittyvid dataa.

readses(sessid,data) ~ Vastaanotetaan dataa.

ifsave(sessid) Looginen funktio, joka kertoo onko toiselta osapuolelta tullut SAVE-
pyynto.

save(sessid,myfile,yourfile) Sovellusohjelma tallettaa istunnon tilan tiedostoon ja pyytdd
protokollan vilitykselld toista osapuolta tekemidéin samoin. Osapuolet
ilmoittavat toisilleen, mihin tiedostoon tiedot on talletettu. Ohjelma
jad odottamaan toisen osapuolen vastausta. Vastaanottajapuolen sovel-
lusohjelma tallettaa tilansa tiedostoon ja kutsuu tédtd aliohjelmaa, jos
ifsave oli tosi.

break(sessid,myfile,yourfile) Talletetaan istunnon tila ja piitetddn tyoskentely tdlld erdd.
Toimii kuten save, mutta lisdksi TCP-yhteys puretaan vastaanottajan
kuitattua pyynnon.
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continue(sessid,yourfile) Jatketaan tyoskentelyd katastrofaalisen virheen tai breakin
jilkeen. Yourfile ilmoittaa toiselle osapuolelle, miti istuntoa halutaan
jatkaa.

finish(sessid) Lopetetaan tyoskentely kokonaan. Istunnon tilaa ei enéé talleteta.

Aliohjelmakutsujen ei tarvitse olla samannikoisid yhteyden molemmissa pidissi ja ohjelmat on voitu
esim. kirjoittaa eri ohjelmointikielelld, kunhan samat asiat tulevat jollakin tavalla hoidetuiksi.

Seuraavaksi olisi mietittdvd, millaisia paketteja protokollaohjelma lidhettdd toisen osapuolen
vastaavalle ohjelmalle TCPn vilitykselld. Tédssd tormddmme kuitenkin TCP-protokollan erityis-
luonteen aiheuttamaan ongelmaan. TCP ei ldhetd kiyttdjdn sille vélitettdviksi antamia tietoja
vastaanottajalle paketteina — tidssd tapauksessa SAVE-protokollapaketteina, jotka edelleen sisiltdi-
sivit datakentdssddn varsinaiset sovellusohjelman tiedot — vaan jatkuvana tavuvirtana, jossa ei ole
pakettirajoja.

Pulmasta pééstdan sisdllyttdamilld protokollamme vaatimat komennot tdhidn tavuvirtaan sopivilla
alku- ja loppumerkeilld sovellusohjelman datoista erotettuna esim. seuraavaan tapaan

...Kotka, Rankki 15, NW 5, selkedd. &komento;Helsinki, Katajaluoto...

Komento siis alkaa tédssd &-merkilld ja piittyy puolipisteeseen. Jos sovellusohjelman datoihin
sisdltyy &-merkki, se muutetaan kahdeksi peridkkaiseksi &-merkiksi. Vastaanottopéddn protokolla-
ohjelma poistaa komennot tavuvirrasta, suorittaa niiden edellyttdmit toimenpiteet ja muuttaa
kaksinkertaiset &-merkit entiselleen ennen tietojen antamista vastaanottopddn sovellusohjelmalle.
Komennot ovat tekstimuotoisia. Komennon alussa oleva, komennon tyypin ilmoittava iso kirjain on
sama kuin vastaavan aliohjelmakutsun alkukirjain edelli:

&N; Aloitetaan uusi tyd. Ennen viestin ldhettdmistd on otettava TCP-yhteys
toiseen osapuoleen aliohjelmakutsussa olevaa domain-osoitetta ja portti-
numeroa kiyttden.

&S myfile; Protokolla vilittdd SAVE-pyynnon toiselle osapuolelle, joka kuittaa saman-
laisella viestilld ja ilmoittaa oman tiedostonsa nimen.

&B myfile; Kuten edellinen, mutta liséksi suljetaan TCP-yhteys, kunhan toinen osapuoli
on ensin kuitannut break-pyynnon. Vastaanottajapuolella sovellusohjelmalle
menevi tavuvirta paitetdaan EOF-merkilla.

&C yourfile; Jatketaan aiemmin keskeytettyd tyoskentelyd. Kaivetaan tyon tilatiedot
tiedostosta ja pyydetiin toista osapuolta tekemddn samoin. Parametri kertoo
toiselle osapuolelle, mitid tyotd halutaan jatkaa.

&F; Vilitetddn toiselle osapuolelle lopetuspyyntd. Vastaanottajapuolella sovel-
lusohjelmalle menevi tavuvirta paitetdin EOF-merkilla.

Sovellusohjelman kutsuessa writeses-aliohjelmaa saadut datat vilitetddn sellaisenaan TCPlle ja
edelleen vastaanottajalle (&-merkit kahdennettava). Toiselta osapuolelta TCPn vilitykselld tulevat
datat annetaan edelleen sovellusohjelmalle vastauksena tdmén readses-pyyntoon (&-merkit
palautettava ennalleen).

Komennot ja sovellusohjelman tiedot vilitetddn toiselle osapuolelle TCP-protokollan vilitykselld
esim. seuraavantapaisia aliohjelmakutsuja kiyttiden:
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connid = open(domain,port) Avataan TCP-yhteys.
send(connid,data) Lihetetdén tavuja.
receive(connid,data)  Vastaanotetaan tavuja
close(connid) Suljetaan yhteys

SAVE-protokolla on siis viime kddessd joukko aliohjelmia, jotka puolestaan kiyttivit hyvikseen
valmiiksi olemassa olevia TCP-palvelualiohjelmia. Aliohjelmien kutsut, parametrien jirjestys yms.
voivat hieman vaihdella tapauksesta toiseen riippuen mm. ohjelmointikielestd, jolla aliohjelmat on
kulloinkin kirjoitettu. Nédiden aliohjelmien kirjoittaminen ohjelmointikielelld x kadyttojarjestelmai y
varten on ohjelmointitaitoiselle vield suhteellisen helppoa.

Ohjelmien vililld TCPn vilitykselld kulkevat komennot on kuitenkin standardoitava, jotta vastaan-
ottaja kykenisi tulkitsemaan ne. Yhteydenottojen ja uudelleenaloituspyyntdjen késittely edellyttda
myos, ettd vastaanottajakoneessa on aina pidillda oleva palvelinohjelma, joka pidivystdd sovittua
TCP-porttia. Tdmi voi olla jo vaikeampi prosessi, vaikka olisi kysymys vain firman tms. sisdisestd
standardista. Ehdotuksen saaminen Internet-standardiksi edellyttdisi RFC-ehdotuksen ja hyvien
perustelujen kirjoittamista ja neuvotteluja IETFn (Internet Engineering Task Force) ja ICANNin
(mm. stadardoiduista porttinumeroista paittavi organisaatio) kanssa.



